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1 Introducado

O Conselho de Prevencdo da Corrupc¢do (CPC)?!, através de Recomendacdo n.2 1/2009%, de 1 julho,
determinou, que os érgaos dirigentes maximos de entidades gestoras de dinheiros, valores ou patriménios
publicos, seja qual for a sua natureza, devem, (...) elaborar planos de gestdo de risco de corrupgdo e infragbes

conexas (...)".

A mesma recomendacdo determina, ainda, que o Plano de Prevencdo de Riscos de Corrupgao e Infragdes

Conexas (PPRCIC) deve contemplar:

e Aidentificacdo dos riscos de corrupcao e infracdes conexas relativos a cada drea;

e Aidentificacdo das medidas adotadas para prevengdo dos riscos;

e Aidentificagcdo dos responsaveis que gerem o plano de gestdo de riscos;

e Aprevisdo da elaboracdo de um relatdrio de execugdo anual;

e O envio dos PPRCIC e dos relatérios de execugdo anuais ao CPC, bem como aos 6rgdos de

superintendéncia, tutela e controlo.

Em cumprimento dessa Recomendacgdo o Conselho de Administracdo da SIMAB - Sociedade Instaladora de
Mercados Abastecedores, S.A. (SIMAB, S.A.), aprovou em 2019-02-20, o Plano de Gestdo de Riscos de
Corrupcdo e InfragBes Conexas e de Conflitos de Interesses a aplicar em todo o Grupo SIMAB.

Decorrente da experiéncia obtida na sua implementa¢do o Conselho de Administragdo da SIMAB decidiu
encetar um processo de atualizagcdo e expansdo desse plano. Consequentemente, adotou uma defini¢do de
politica de risco da empresa (aprovado em reunido do CA de 2021-02-26), onde a politica antifraude e,
consequentemente, o controlo sobre o risco de corrupgdo e infragdes conexas e bem assim, o elenco das
medidas de mitigacdo e dos niveis de risco considerados aceitaveis (defini¢do de apetite ao risco) constituem-

se como pedra de toque no enquadramento estratégico para atingir os seus objetivos.

A especial responsabilidade da SIMAB decorrente da sua singularidade — operagao dos mercados destinados
ao comércio por grosso de produtos alimentares e ndo alimentares e atividades complementares —, aliada a
sua dimensdo e recursos em termos humanos e organicos é suportada por um sistema de controlo interno —
validado pelos érgdos de controlo interno e externo — compativel com a dimensdo e complexidade da

empresa.

Essa adequagdo ndo a liberta da necessidade de cumprir os requisitos desse sistema de modo a continuar a
assegurar a qualidade financeira e a accountability oferecida nos relatos orcamentais e financeiros, bem
como a garantia que é oferecida a fiabilidade da informagdo produzida e a operagdo dos mercados onde

atua.

1 O Conselho de Prevencdo da Corrupgdo (CPC) foi criado pela Lei n.2 54/2008, de 4 de setembro, e desenvolve uma atividade
de dmbito nacional no dominio da prevengdo da corrupgdo e infragdes conexas.

2 Publicada no DR, 2.2 série, n.2 140, de 22 de julho de 2009.
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Face aos desafios que sdo colocados por um mundo em transformagdo, a SIMAB consciente dos
compromissos a assumir para assegurar que os desafios e oportunidades sdo geridas e controladas
adequadamente, e perante as indicagGes fornecidas por normas e processos internacionalmente aceites
sobre gestdo do risco, optou, numa perspetiva integrada, por adotar um sistema de tratamento de riscos
assente num Plano de Prevencdo dos Riscos de Gestdao (PPRG), de ambito mais amplo do que o recomendado
pelo CPC, abrangendo os riscos de gestao mais relevantes, onde, naturalmente, se incluem, com papel

relevante, os de corrupgdo e infragGes conexas.

Neste enquadramento o CA assegura que a condugdo da politica de risco é relevante na governance da
empresa, esta alinhada como as recomendag¢6es do CPC, e adota um modelo baseado nos principios descritos
pelo COSO (Committee of Sponsoring Organizations of the Treadway Commission (COSO) — Enterprise Risk
Management Integrated Framework), tendo por designios a promocdo da identificacdo, avaliagdo e gestao
do risco, definindo papéis e responsabilidades em toda a empresa e desenvolvendo um ambiente que
promova os comportamentos necessdrios a compreensdo e atuagdo sobre o risco em toda a empresa.

Nesse sentido o CA da SIMAB resolveu dar continuidade ao aprofundamento dos valores intrinsecos a cultura
da Empresa procedendo a formalizagdo interna e externa de um Plano de Gestdo de Riscos, de resto ja
implantado nos seus servicos e onde desde ha varios anos se reflete sobre as questdes da ética, deontologia,
gestdo e qualidade, conforme é patente na aprovagdo dos diversos documentos que corporizam os

instrumentos do governo societario.

O trabalho a que se da continuidade é um exercicio dindmico de aperfeicoamento, que importa formalizar,
como marco da evolugdo continua, designadamente para descrever de forma tanto quanto possivel
pormenorizada os padrdes de comportamento gestionario esperados face aos riscos identificados.

Decorrente do enquadramento aprovado, o presente PPRG tem como objetivo promover a transparéncia
nos processos e procedimentos que integra o funcionamento institucional da empresa, e elucidar a estrutura
organizacional da entidade sobre a natureza, o nivel, o impacto e a probabilidade de ocorréncia de riscos de
gestdo, associados, recorrentemente, ao respetivo funcionamento institucional e suscetiveis de se tornarem
objeto de medidas preventivas, cuja adequagdo a natureza e nivel de risco, garante a diminuicdo da
probabilidade da sua ocorréncia e, naturalmente, a dimensdo do seu impacto, concorrendo para a obtencdo
e cumprimento dos objetivos da organizagao.

O PPRG fornece indicacBes sobre a prevencdo de riscos de gestdo, incluindo os riscos de corrupc¢do e
infracGes conexas, identifica os critérios de risco adotados, e define as fung¢bes e responsabilidades dos
intervenientes na gestdao e coordenac¢do das atividades da SIMAB, em articulagdo e continuidade com as
medidas de prevencao de riscos contempladas no anterior Plano e ja observadas, pelo que o presente Plano
constitui um aprofundamento e sistematizacdo das mesmas, contribuindo assim para a sua melhor
interiorizagdo e aplicagao.
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2 Caracterizagao da SIMAB

A SIMAB, SA é uma Empresa Publica, detida 100% pela Parpublica, SGPS, que presta servigcos de gestdo,
concegdo, instalagdo, dimensionamento, revitalizacdo e modernizagdo de mercados abastecedores e
municipais. Criada em 1993 com o objetivo de instalar em Portugal uma rede nacional de mercados
abastecedores, assumida como um conjunto estratégico de modernos Centros de Logistica e de Distribuicdo
Alimentar, polos econémicos fundamentais no apoio a produgdo nacional e a organizagdo e modernizagdo
do comércio.

O trabalho desenvolvido neste contexto tem-lhe proporcionado um posicionamento impar como prestadora
de servicos em todas as vertentes relacionadas com o setor e a qualidade do trabalho desenvolvido e a mais-
valia técnica dos seus projetos granjeou-lhe reconhecimento além-fronteiras.

A SIMAB, SA é acionista maioritdria do Mercado Abastecedor da Regido de Lisboa (MARL), do Mercado
Abastecedor da Regido de Braga (MARB), do Mercado Abastecedor da Regido de Evora (MARE) e do Mercado
Abastecedor de Faro (MARF).

SIMAB, S.A. MARL, S.A. MARE, S.A.

SIMAB, S.A. 68,86%

SIMAB, S.A. 87,87% CMEvora 20% SIMAB, S.A. 95,35% SIMAB, S.A. 99,00%
. H 0, 0, () 0,
PARPUBLICA, S.A. (SGPS) CMLisboa 9,9% ASOMADE 4,29% CMFaro 4,65% CMBraga 1,00%
100% .
SCMLisboa 1,49% AADE 3,71%
CMLoures 0,74% APA 2,86%
CIAE 0,29%

As competéncias das participadas do Grupo SIMAB, enquanto entidades gestoras dos mercados
abastecedores e em termos operacionais, encontram-se regulamentadas no DL n.2 10/2015, de 16 de janeiro.

A par da gestdo da rede nacional de mercados, tem desenvolvido uma relevante atividade de consultadoria
no contexto nacional e internacional, em dreas de estudos (de caracteriza¢do da produgdo agroalimentar nas
areas de influéncia dos mercados abastecedores, de conce¢do, dimensionamento, caracterizagdo comercial,
revitalizacdo e modernizacdo dos mercados municipais, de viabilidade, preparacdo e organizacdo de dossiers
de financiamento) mas também em projetos de arquitetura e engenharia, acompanhamento e apoio a
coordenacdo de obras, etc. com respetivas intervengdes nos mercados abastecedores e municipais.

Conta com intervencdes nos mercados abastecedores da Regido de Lisboa, Evora, Braga e Faro, e nos
mercados de Cova da Beira, Aveiro, Funchal, Braganca, Loulé, Beja, Portalegre, Palmela, Mafra, Ericeira,
Sintra, Bolhdo, Guarda, Figueira da Foz, Portimdo, Castelo Branco, Portalegre, Torres Novas, Chaves, Maputo,
Huambo, etc.

Este enquadramento decorre diretamente da previsdo do seu objeto (art.2 32 dos seus Estatutos) que
também prevé a funcdo acesséria de prestacdo de servicos, a nivel interno e externo, como também na
participacdo de capital noutras sociedades que concorram para o objetivo da sua criagao.
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2.1 Missdo, Visdo e Valores

2.1.1 Missao

A SIMAB, SA é uma empresa integrada no Setor Empresarial do Estado que gere e presta servigos de
concegdo, instalagdao, dimensionamento, revitalizacdo e modernizagdo de mercados abastecedores e

municipais.

Grupo de referéncia no setor, reconhecido como melhor opgdo pela qualidade dos servicos que presta,
assume uma estratégia de crescimento sustentado, comprometido com a criagdo de valor para operadores,
clientes e consumidores.

A SIMAB cumpre uma missdo publica que visa a melhoria dos circuitos de comercializagdo e distribuicdo
nacionais de produtos agroalimentares, e também possibilitar as gera¢des vindouras uma mais-valia no seu
universo de consumo, por via de uma oferta que se caracterizard, indubitavelmente, por um acréscimo da
qualidade e diversidade alimentar. Atua diretamente ao nivel da cadeia de distribuicdo agroalimentar em

mercados abastecedores e mercados municipais.
2.1.2 Visao

Ser um Grupo de referéncia na concecdo e gestdo de Mercados, reconhecido como a melhor opgao e pela
qualidade dos servigos que presta, com uma estratégia de longo prazo a crescer de forma sustentada,

comprometida com a criagdo de valor para os operadores, clientes e consumidores.
2.1.3 Valores

Proatividade — Operamos num ambiente desafiante, competitivo, que se altera diariamente e onde a
iniciativa e a antecipagdo sdo fundamentais para acrescentar valor ao nosso servigo e obtermos o
reconhecimento.

Polivaléncia — As exigéncias dos nossos clientes obrigam-nos a garantir uma capacidade de resposta eficaz.
Em contexto de maximizacdo da eficiéncia operacional, a afetagdo multifuncional de recursos é claramente

uma prioridade.

Rigor — Porque é fundamental para garantir boas decisGes, assegurando a correta e eficiente gestdo dos

recursos.

A cultura organizacional ndo se esgota nos trés valores apresentados. Em todos os momentos, os
colaboradores do Grupo SIMAB devem assumir uma atitude didria capaz de garantir uma
gestdo inovadora, transparéncia em todos os processos e uma cultura de responsabilidade social e
ambiental.
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2.2 Organizagdo e funcionamento

A SIMAB, SA no ambito da sua operacdo didria e com o objetivo de melhoria da gestdo e do controlo, dedica
grande atengdo aos riscos inerentes a sua atividade, sem prejuizo da garantia que o sistema de controlo
interno existente faculta, tendo em conta a dimensao das empresas do Grupo SIMAB e do respetivo quadro
de pessoal.

O Grupo SIMAB apresenta um conjunto de medidas de controlo interno e de gestdo de risco que visam,
essencialmente, garantir a conformidade entre objetivos, politicas e procedimentos estabelecidos, garantir
a fiabilidade da informagdo contabilistica, financeira e operacional, mitigar a ocorréncia de fraude e

corrupgao e garantir que os riscos criticos sdo identificados, controlados e reduzidos para um nivel aceitavel.

A organizacgdo, alinhada com as melhores praticas de gestdo, tem vindo a executar através da atribuicdo e
delegacdo de responsabilidades nos responsaveis pelas direcGes operacionais, a implementa¢do e
cumprimento de procedimentos e controlos que contribuem para a mitiga¢do do risco a niveis aceitdveis.

Essa responsabilizagdo é reforgada e integrada através dos normativos internos, instrugdes técnicas e ordens
de trabalho que identificam procedimentos, responsabilidades e mecanismos de controlo interno adotados
e sdo objeto de revisGes regulares por parte dos responsaveis de forma a garantir que estdo adequados a

dimensado e complexidade das operagdes realizadas e dos objetivos da organizagdo.

O Grupo dispde ainda de um sistema integrado de informacdo (ERP) - Primavera e aplica¢Ges informaticas
de apoio a sua atividade que abrangem as areas de contabilidade, recursos humanos, financeira, imobilizado
e vendas, com mecanismos de seguranca ao nivel de acessos e de processos decisérios. Este sistema é sujeito
a controlos e ajustamentos regulares, sendo objeto de descri¢cdo detalhada em documento apropriado sobre
as alteragdes realizadas.

O ambiente de controlo da empresa é caracterizado pelos seguintes componentes que enformam o
funcionamento da organizac¢do e que influi no comportamento dos seus colaboradores:

a) Uma estrutura organica da empresa, com a definigdo das linhas de reporte, missdo e fungGes;

b) DelegacGes de competéncias que definem os limites e a competéncia para o exercicio de atos de
gestao;

c) Planos e orgamentos aprovados para cada estrutura organica e de projeto;

d) O Cédigo de Etica (distribuido a todos os trabalhadores) e disponivel no site da empresa que engloba
os valores e normas de conduta que o Grupo SIMAB preconiza;

e) O Plano de Gestdo de Riscos de Corrupgdo e InfragGes Conexas e de Conflitos de Interesses;

Sdo 6rgdos da SIMAB a assembleia geral, o conselho de administracao e o fiscal Unico.

Em anexo (ponto 7.1) apresenta-se o organograma da SIMAB, SA.



2.3 Recursos

2.3.1 Humanos

No desempenho da sua atividade (exploragdo e gestdo de 4 Mercados e atividade de consultoria da SIMAB)
o Grupo SIMAB conta, a 31 de dezembro de 2020, com uma pequena estrutura de 50 colaboradores efetivos
(excluindo 6rgdos socias) e 5 estagiarios profissionais, 53 % do total do género feminino, distribuidos em 7

unidades orgéanicas (Dire¢oes).
Distribuicdo Unidade Orgénica

= D CORPORATIVA

# D COMPLIANCE

® D FINANCEIRA

= D TECNICA

& DC MARL

& DC ZONA SUL
DC ZONA NORTE

As restantes trés DirecBes dedicam-se ao
funcionamento operacional dos Mercados
Abastecedores (MARL; Zona Sul — MARF e
MARE; Zona Norte — MARB).

OPERACIONAL;

O nivel médio de antiguidade dos colaboradores
no Grupo & de 16 anos € 62% do total de
colaboradores situa-se no escaldo etario entre
os 30 e os 50 anos.

Habilitacoes

™ E. Secundério

i E. Superior

ESPECIALIZADO/A

Numa otica de sinergia dos recursos e
melhoria da produtividade, a atividade de
quatro dessas Diregdes incide em dreas
transversais as 5 empresas do Grupo
(Corporativa, Compliance, Financeira e
Técnica), suportados por contratos de
gestdo entre a holding SIMAB e as
participadas.

Categorias

ESTAGIARIAJO; S - DIRIGENTE; 7

RESP AREA; 3

__ADMINISTRATIVO
/A; 13

TEC

i3 TEC SUPERIOR; 7

A percentagem relativa de colaboradores com
habilitacdes de nivel superior representa 46% do total de
m E.Basico colaboradores do Grupo.
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2.3.2 Financeiros

Os recursos financeiros das empresas do Grupo SIMAB decorrem, por um lado, de capitais préprios (geragao

de cash-flow da atividade) e de capital alheio?.

Descrigao
Capital Préprio (m€)
Divida Financeira Liquida (m€)
EBITDA (m€)

Dados consolidados Grupo SIMAB

Indicadores Financeiros
Autonomia Financeira
Solvabilidade Total
Divida Financeira/EBITDA

Dados consolidados Grupo SIMAB

2.3.3 Operativos

2018
79.103
50.320
10.955

2018
0,49
1,97
7,44

2019
83.534
44.499
12.039

2019
0,54
2,16
6,00

2020
88.479
39.356
12.397

2020
0,58
2,36
5,26

As participadas do Grupo SIMAB, os mercados abastecedores, sdo unidades funcionais, com areas

delimitadas (no seu conjunto totalizam cerca de 155 hectares), compostas por um conjunto de instalacdes e
infraestruturas que lhe estdo afetas. Cada Mercado Abastecedor (MARL, MARB, MARE e MARF) é constituido

por: i) arruamentos e parqueamento; ii) Redes de infraestruturas de d&guas, esgotos, eletricidade,

telecomunicac¢des e outras; iii) Edificios/Armazéns, pavilhdes do mercado, centros logisticos, restaurantes e

outros; iv) zonas de utilizagdo comum; v) areas de utilizagdo individualizada, com autonomia funcional e

individual.

Pela sua natureza, os seus recursos operativos consubstanciam-se, na sua maioria no seu ativo fixo, cujo peso

no Ativo total é de cerca de 94%.

Descri¢ao

Investimento Ativo Fixo (Liquido) -

Edificios e instalagBes (m€)

Rendibilidade do Ativo (EBIT/Ativo)

Rotagdo do Ativo (VN/Ativo)
Cobertura AFT (CP/AFT)

Dados consolidados Grupo SIMAB

2018

145.378

3,8%
0,10
0,53

3 Mais informagdes no relatério de Gestdo e Contas disponivel no site da SIMAB.

2019
145.554

4,6%
0,11
0,57

2020
143.319

5,0%
0,11
0,61
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2.4 Instrumentos de gestdo e controlo

A SIMAB, SA sem prejuizo do regime juridico especificamente aplicavel, rege-se pelo direito privado, com as
especificidades decorrentes lei e dos seus estatutos e desenvolve a sua atividade nas mesmas condigGes e
termos aplicaveis a qualquer empresa privada, estando sujeita as regras gerais da concorréncia, nacionais e
de direito da Unido Europeia; aos seus trabalhadores aplica-se o regime juridico do contrato individual de
trabalho.

Resultante do enquadramento legal a SIMAB prossegue objetivos de responsabilidade social e ambiental, a
protecdo dos consumidores, o investimento na valorizagdo profissional, a promogdo da igualdade e da ndo
discriminacdo, a protecdo do ambiente e o respeito por principios de legalidade e ética empresarial.

Os titulares dos 6rgdos de administragdo da SIMAB gozam de autonomia na definigdo dos métodos, modelos
e praticas de gestdo concretamente aplicaveis ao desenvolvimento da respetiva atividade; respondem
perante o titular da fungdo acionista pelos resultados obtidos com a gestdao empreendida, apresentando para
o efeito relatdrios trimestrais fundamentados, demonstrativos do grau de execugdo dos objetivos fixados no
plano de atividades e orgamento, incluindo-se o plano de investimentos e as respetivas fontes de
financiamento, equivalente ao plano de atividades e orgcamento.

Exercem o controlo financeiro sobre a SIMAB, nos termos da lei, o Tribunal de Contas e a Inspegdo-Geral de
Finangas.

Constituem-se como instrumentos de divulgac¢do obrigatéria:

a) A composicdo da sua estrutura acionista;

b) Aidentificacdo das participacdes sociais;

¢) A aquisicdo e alienagdo de participagGes sociais, bem como a participagdo em quaisquer entidades
de natureza associativa ou fundacional;

d) Aprestacdo de garantias financeiras ou assunc¢do de dividas ou passivos de outras entidades, mesmo
gue assumidas na organiza¢do de grupo;

e) O grau de execuc¢do dos objetivos fixados, a justificacdo dos desvios verificados e as medidas de
corregao aplicadas ou a aplicar;

f) Os planos de atividades e orgamento, anuais e plurianuais, incluindo os planos de investimento e as
fontes de financiamento;

g) Orgcamento anual e plurianual;

h) Os documentos anuais de prestagdo de contas;

i) Os relatérios trimestrais de execugdo or¢camental, acompanhados dos relatérios do érgdo de
fiscalizacdo;

j) A identidade e os elementos curriculares de todos os membros dos seus érgdos sociais,
designadamente do 6rgdo de administracdo, bem como as respetivas remuneragdes e outros
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beneficios.

Para além dessas obrigagdes a SIMAB possui os seguintes instrumentos de gestdo e controlo enquadrados
nas responsabilidades decorrentes do estatuto de empresa publica:

e Regulamentos internos;

e (Cddigo de ética;

e Relatdrio do Governo Societario;

e Plano de Prevencdo de Riscos de Corrupcao e Infragdes Conexas;
e Plano para a lgualdade.

Executa ainda as seguintes instrugdes sobre o governo societario:

e Plano de Redugdo de Custos;

e Plano de redugdo do numero de efetivos e de cargos dirigentes;

e Instrugdes sobre a evolugdo do Prazo Médio de Pagamentos e a divulgagdo dos atrasos nos
pagamentos;

e Instrucdes sobre o cumprimento das orientac¢des legais ao nivel das remuneracdes;

e Instrugdes sobre o impedimento a utilizagdo de cartdes de crédito e ao reembolso de quaisquer
despesas de representagao por gestores publicos;

e Instrucdes sobre o cumprimento do Principio da Unidade de Tesouraria do Estado;

e Instrucdes sobre o respeito pelos limites maximos de acréscimo do endividamento;

e Instrucdes sobre o cumprimento do Principio da Igualdade de Género;

e Instrucdes ao nivel da aplicagdo das normas de contratacdo publica.

3 Identificacao dos riscos

1.1 Conceito de risco e de gestdo do risco

No contexto da aprovac¢do da Politica de Gestdo do Risco da SIMAB (reunido do CA de 2021-02-26) adotou-
se o conceito de risco preconizado pela FERMA? traduzido como combinacdo da probabilidade de um

acontecimento e das suas consequéncias® .

O conceito encerra a ocorréncia de qualquer acontecimento, evento ou procedimento que potencialmente
possa prejudicar a qualidade de um objeto de trabalho (projeto, departamento, recurso fisico, humanos ou
financeiro) veiculado nas dimensdes do tempo, espaco e esferas pessoal, organizacional, comunitdria ou
social, isto &, facto ou ocorréncia que condiciona ou possa colocar em causa a obtengdo de resultados ou o

atingir de objetivos.

4 Federation of European Risk Management Associations
5 ISO/IEC Guide 73.
6 In Norma de Gestdo de Riscos, © AIRMIC, ALARM, IRM: 2002, translation copyright FERMA: 2003.
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Por seu turno a gestdo dorisco é “(...) um elemento central na gestdo da estratégia de qualquer organizagdo.
E o processo através do qual as organizagBes analisam metodicamente os riscos inerentes ds respetivas
atividades, com o objetivo de atingirem uma vantagem sustentada em cada atividade individual e no
conjunto de todas as atividades. O ponto central de uma boa gestdo de riscos é a identificagdo e tratamento
dos mesmos. O seu objetivo é o de acrescentar valor de forma sustentada a todas as atividades da

organiza¢éo.””.

Na SIMAB, fruto da experiéncia anterior, a gestdo do risco é organizada ao nivel das atividades principais
englobando os projetos e as iniciativas estratégias definidas superiormente e ao nivel operacional integram

as estruturas hierarquicas e funcionais presentes na organizagao.

O modelo ideal de andlise, desenvolvimento e tratamento do risco encontram-se facilitados pela integracdao
“(...) na cultura da organizagdo com uma politica eficaz e um programa conduzido pela dire¢éo de topo. Deve
traduzir a estratégia em objetivos tdticos e operacionais, atribuindo responsabilidades na gestdo dos riscos
por toda a organiza¢Go, como parte integrante da respetiva descrigdo de fungées. Esta prdtica sustenta a
responsabilizagdo, a avaliagdo do desempenho e respetiva recompensa, promovendo desta forma a eficiéncia
operacional em todos os niveis da organizacdo uma adequada quantificacdo dos objetivos. Com esta
quantificagdo poder-se-é avaliar com rigor se os objetivos sdo ultrapassados, atingidos, parcialmente
atingidos, ou porventura ndo atingidos e, portanto, até que ponto sdo positiva ou negativamente

influenciados pela ocorréncia do(s) risco(s).”®.

A elaboracdo do presente Plano de gestdo de riscos foi facilitada numa primeira linha pela existéncia de
anteriores planos de risco mas, também, pela existéncia de normas e instrumentos de gestdo e de controlo
interno, bem como do acompanhamento da eficacia destas medidas, entre as quais se inclui a criagdo e a

acdo da Direcdo de Compliance, fatores que fazem diminuir a ocorréncia dos riscos em geral e a pratica de

corrupgdo ou infragGes conexas em particular.

3.1 Fatores de risco

O presente PPRG® constitui um instrumento para a gestdo do risco, integrado no planeamento estratégico
da SIMAB, e sera integrado no planeamento, execucdo e controlo das atividades operacionais e instrumentais
da Empresa.

Integra os riscos cujos fatores tém origem interna — de que sdo exemplos os decorrentes da qualidade da
governance, dos fluxos financeiros e da liquidez, a integridade das operagdes e dos processos, a qualidade
dos sistemas de controlo interno, os sistemas de informacdo, o capital humano e a sua motivacgdo, a
seguranca dos acessos e a salvaguarda do patrimoénio, a manutencdo do edificado e respetivos

equipamentos, a qualidade dos bens e servigos adquiridos e a efetividade da comunicagdo —, e externa —

7 Ibidem.
8 Ibidem.
9 Incluindo os riscos de corrupgdo e infragdes conexas.
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onde pontificam as cadeias de abastecimento, a regulagdo dos mercados, os eventos naturais, os contratos
com entidades externas, as alteragGes ao meio ambiente, a concorréncia e as alteragées do consumo e da

procura.

3.2 FungOes e responsabilidades

Aimplementagao da politica de gestdo de riscos da SIMAB implicam a afetacdo de recursos e sdo claramente
definidos para cada nivel de gestdo e para cada unidade de negdcio.

A gestdo de riscos é incorporada na organizac¢do através dos processos normais de definicdo de estratégias e

orcamentos.

Os programas de treino, formagdo e desenvolvimento, assim como nos processos operacionais, como no
caso dos projetos de desenvolvimento de produtos ou servigos integram obrigatoriamente a gestdo de riscos
da SIMAB.

O PPRG através dos mapas de desenvolvimento e tratamento do risco contém a identificacdo clara e objetiva
sobre a fungdo e a responsabilidade de cada ator no sistema de gestdo de riscos.

Ao Conselho de Administragdo compete exercer a responsabilidade de definir a dire¢do estratégica da
organizagdo e criar o ambiente e as estruturas necessdrias para que a gestdo de riscos funcione de forma

eficaz.

Estes deveres sdo materializados através da Dire¢do de Compliance, que atua como delegada da gestdo de

riscos.

As fungdes e responsabilidades no quadro do PPRG sdo sintetizadas do seguinte modo:

GESTAO DO RISCO
Decisor Fungdo e Responsabilidades
—  Gestor do PPRG

—  Diregdo estratégica da gestdo do risco

Conselho de Administragéo e N i
—  Estabelece critérios de gestdo do risco

—  Recebe a comunicagdo de novos riscos ou de medidas de mitigagdo necessarias

— ApoiaoCA
D. Compliance (assessoria) —  Promove e controla a comunicagdo com os dirigentes e responsdveis da gestdo do risco
—  Acompanha a execugdo das medidas previstas no PPRG

—  Responsaveis pela organizagdo, aplicagdo e acompanhamento do PPRG na correspondente

atribuicao
Dirigentes e Responsdveis = —  Identificam, recolnem e comunicam ao CA qualquer ocorréncia de risco independentemente
dos Servigos da sua probabilidade, impacto ou gravidade

—  Responsabilizam-se pela eficacia das medidas de controlo do risco na sua esfera de atuagdo
em cumprimento do PPRG
—  Elabora o Relatério Anual da Execugdo do PPRG
—  Desenvolve o acompanhamento através de inquéritos e agdes especificas
D. Compliance (controlo) =—  Avalia a compliance do PPRG
—  Avalia o cumprimento dos niveis de tolerancia, execugdo e eficacia do PPRG
—  Avalia o cumprimento da Politica de Gestdo de Risco
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O modelo de relacionamento entre os responsaveis pela implementagdo do sistema de gestdo de risco
privilegia a gestdo centralizada dos riscos, ao nivel do Conselho de Administracdo, sendo a Direcdo de
Compliance responsavel por:

— Contribuir para a definicdo, acompanhamento e avaliagdo dos riscos e das medidas de mitigacao,
mantendo o alinhamento com as politicas e estratégias aprovadas pela Empresa;

— Contribuir para a definicdo e monitorizar a politica de seguran¢a de dados, politicas e procedimentos
relativos a seguranca cibernética;

— Garantir a consisténcia dos principios, dos conceitos, das metodologias e das ferramentas de avaliacdo e
gestdo de risco de todas as unidades de negdcio e empresas do Grupo;

— Apoiar o CA na avaliacdo dos riscos identificados pelas unidades de negdcio (“donas do risco”) e se os
mesmos estdo dentro dos niveis de tolerancia (apetite ao risco) definidos;

— Classificar os riscos de acordo com a sua prioridade, probabilidade e impacto;

— Garantiraimplementacado eficaz do sistema de gestdo de risco, promovendo uma cultura de risco através
da demonstracdo da relevancia dos assuntos ao CA e Comissdes Executivas e as unidades de negdcio das
empresas do Grupo.

Por sua vez o CA:

— Estabelece os controlos éticos e de conformidade;

— Orienta a monitorizacdo do sistema de controlo interno e da gestdo do risco através da realizacao
de averiguagdes internas, auditorias ou avalia¢des de risco em matérias de ética e compliance (tais
como suborno e corrupg¢do, branqueamento de capitais e financiamento do terrorismo, fraude,
conflito de interesses, sangdes politicas, econdmicas e financeiras e outras medidas restritivas,
conformidade com regulacdo financeira e de mercados);

— Ordena a realizagdo de diligéncias relativas as matérias de controlo interno e de gestdo do risco a
parceiros e transag¢des relevantes;

— Determina a frequéncia em a¢Ges de formacdo aos colaboradores da SIMAB sobre os assuntos de
compliance e avalia o desempenho da fungdo ética e de conformidade nas diversas unidades de
negdcio;

— Providencia a promogdo e desenvolvimento de projetos ou agGes especiais com vista a melhorar
consistentemente a compliance da SIMAB com as questdes da ética e regulamentar.

Todos os drgdos sociais, colaboradores ou prestadores de servico agindo em nome da empresa ou do Grupo,
sdo responsaveis pela prevengdo e dete¢do de situagOes irregulares ou ilicitas que tenham ocorrido ou

possam vir a ocorrer.

A atividade deve sempre pautar-se por principios de interesse geral direcionados para o melhor desempenho
da missdo do Grupo.

Havendo em qualquer circuito situacdes passiveis de risco, designadamente de corrupg¢do ou infragées
conexas, cabe aos responsaveis designados, mas também aos envolvidos, evitar as mesmas e se for caso

disso denuncia-las, ndo devendo, em caso algum, existirem beneficios individuais e vantagens devido ao
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conhecimento de informagdes relacionadas, direta ou indiretamente, com a atividade das empresas ou do

Grupo.

A Gestdo assume a responsabilidade de assegurar que a presente diretriz é respeitada dentro do grupo e
pelas diferentes areas de negdcio.

3.3 Matriz de competéncias

Para a implementacdo do presente PPRG contribuem todos os dirigentes e responsaveis designados os quais
possuem conhecimentos e experiéncia profissionais ilustrados pelo quadro seguinte.

FORMAGAO ACADEMICA PRI[\ICIPALAAREA RE EXPERIENCIA FUNCIONAL
EXPERIENCIA
< < <| < <| < < =
gl = Y B Y elo|Z L walo wn| S ol
RO/A = <212 |z Q SIE|S [ o] El<|z|Z]| <
DIRECAO/AREA =3 0 Il ] s HEHE S I R R elz|2[E|2|S
Els| 2|2 g2 E z|l2|1e|s 2 |ElElS|GIE Sl sl |Es(ale|S]z
Blz|9|x 2@ 3|3|clalz|oc2|dl3|z|=|L Z|c 2z 8|clz|z|=z|Z|8
ololg] Zealzg|2|2|z 2]|e|g|el|ale gz 2|oo|slel2]=|E|E
HHEEE SN HEEE I NEHEE S ENEENEE
Diregdo Geral Corporativa (DGC) ° o L[] ° (] °
Gabinete de Apoio Administragdo e Gestdo de ° ° °
Recursos (GAAGR/DGC)
Diregdo Compliance (DC) [ o o [ ) [ )
Diregdo Financeira (DF) [ L[] ] ) ° °
Diregdo Técnica (DT) ° eo|e ) eo|e
Sistemas de Informagdo e Inovagdo Tecnoldgica ° ° ° °
(sHT/DT)
Diregdo Comercial MARL (DC MARL) (] ° ] °
Subdiregdo Comercial MARL (DC MARL) [ ° ] °
Diregdo Comercial Zona Sul (DC Zona Sul) [ o ° °
Diregdo Comercial Zona Norte (DC Zona Norte) ° ele o (] e|e

* Elencadas competéncias dos atuais responsaveis pelas Diregdes/Areas

3.4 Areas de risco

As operagdes da SIMAB tém uma natureza de longo prazo, o que implica que muitos dos riscos a que esta
exposta possam ser considerados permanentes. Os fatores desencadeadores dos riscos e oportunidades,
internos ou externos, sdo mutaveis, podem desenvolver-se e evoluir com o tempo, o que pode originar uma
alteragdo dos riscos identificados, da sua probabilidade, impacto e detetabilidade. Por isso, a avaliacdo é
efetuada numa base anual, ou «ad-hoc» se houver uma alteragdo substancial ao seu perfil de risco.

Os riscos de gestdo incluindo os riscos de corrupcgdo e infragdes conexas configuram factos que envolvem
potenciais desvios no desenvolvimento da atividade da empresa, gerando impactos na consecuc¢do dos
objetivos e nos resultados da SIMAB.

A SIMAB identifica as seguintes dreas com probabilidade de risco

— Gestdo Estratégica
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— Gestdo Econdmico-Financeira

— Gestdo Comercial

— Gestdo Operacional e de Ativos

— Aquisicdo de Bens e servigos e Empreitadas

O Grupo SIMAB possui um conjunto de medidas de controlo interno e de gestdo de risco que visam,

essencialmente, garantir a conformidade entre objetivos, politicas e procedimentos estabelecidos, garantir

a fiabilidade da informagdo contabilistica, financeira e operacional, mitigar a ocorréncia de fraude e

corrupcao e garantir que os riscos criticos sdo identificados, controlados e reduzidos para um nivel aceitavel.

Conforme ja ficou expresso, nos Relatérios do Governo Societdrio os principais riscos sdo de natureza

econdmica, financeira, operacionais e juridicos assim como o reputacional:

Nesse sentido a identificacdo dos riscos relevantes assenta num conhecimento profundo da organizac¢do, da

atividade e do mercado onde essa atividade é desenvolvida. Os riscos materialmente relevantes a que a

SIMAB, SA esta exposta, com base na perspetiva de perda que cada um deles pode representar, sdo os

seguintes:

TIPOLOGIA

ATIVIDADE

IDENTIFICACAO DOS RISCOS

Estratégicos

Continuidade do negdcio

Risco da Empresa ser incapaz de assegurar a continuidade dos
processos e manter a sua atividade ininterruptamente, apds
ocorréncia de evento catastrofico, avarias, acidentes, falha no
abastecimento energético, falhas nos sistemas de informagdo ou
problemas operacionais relacionados com meios técnicos, humanos
ou financeiros (RE-01);

Investimentos e projetos

Risco da gestdo ndo possuir informagao suficiente para tomar decisdes
sobre projetos a curto e a longo prazo tendo como consequéncias
comprometimento da qualidade e seguranga dos seus ativos e/ou
servigos (RE-02);

Riscos transversais

(de gestdo e de
corrupgao ou
infragdes  conexas,
comum a todas as
areas de negdcio)

Exercicio ético e profissional
das fungdes

Risco de quebra dos deveres funcionais e valores, tais como a
independéncia, integridade, responsabilidade, transparéncia,
objetividade, imparcialidade e confidencialidade (RT-01).

Controlo de qualidade

Risco de falha do controlo de qualidade dos procedimentos, produtos
e servicos (RT-02)

Competéncias técnicas

Risco de inadequagdo do perfil técnico e comportamental ao exercicio
das fungdes (RT-03)

Atendimento e relacionamento
com terceiros

Risco de prestagdo de informagdo inadequada (RT-04)

Guarda e conservagdo dos
documentos e equipamentos

Risco de extravio dos documentos e dos equipamentos ou sua
inutilizagdo, por agdo humana ou causas naturais (RT-05)

Articulagdo entre os Servigos

Risco de ndo articulagdo dos Servigos da Empresa (RT-06)

Conflitos de interesse no setor
publico — Recomendagdo do
CPC de 8 de janeiro de 2020 e
Recomendagdo do CPC de 7 de
novembro de 2012

Risco de quebra de valores corporativos que conduzam a situagdes de
conflitos de interesses e impedimentos (RT-07)

Prevengdo de riscos de
corrup¢do na contratagao
publica — Recomendagdo do
CPC de 2 de outubro de 2019 e
Recomendagdo do CPC de 7 de
janeiro de 2015

Risco de deficiente gestdo dos processos de aquisicdo de bens e
servigos (RT-08)

16




Qe

simab’

Massgemat s
Servicea Mathets

TIPOLOGIA

ATIVIDADE

IDENTIFICACAO DOS RISCOS

Combate ao Branqueamento
de Capitais — Recomendagdo do
CPC de 1 de julho de 2015

Risco de ocorréncia de branqueamento de capitais nas transagdes e
relagdes empresariais (RT-09)

Publicidade dos Planos de
Prevencdo de riscos de
corrupgdo e infragcdes conexas —
Recomendagdo do CPC de 7 de
abril de 2010

Risco da ndo divulgacdo do PPRG e dos correspondentes relatérios de
execuc¢do nos sitios na intranet e internet da SIMAB (RT-10)

Operacionais

Regulagdo

Risco de ocorréncia de decisdes de regulagdo, que afetem a
prossecu¢do dos objetivos estratégicos ou operacionais do Grupo e
que impegam o total cumprimento da regulamentagdo do setor; (RO-
01)

Energético

Risco de ineficiéncias na utilizagdo da energia, insuficiente utilizagdo de
fontes energéticas alternativas/renovaveis, e ineficiéncia na
otimizagdo do potencial energético das instalagdes de forma a
contribuir para uma redugdo das emissdes nocivas e uma redugdo do
consumo de energias ndo renovaveis; (RO-02)

Catastrofe

Risco de ocorréncia de eventos de consequéncias catastroficas (e.g.
catastrofes naturais, agOes terroristas) originando elevadas perdas
financeiras e com impacto ao nivel da continuidade do negdcio; (RO-
03)

Envolvente politica, econdmica
e financeira

Risco de ocorréncia de alteragdes ou eventos politicos, econémicos ou
financeiros conjugados com a dificuldade da organizagdo, monitorizar
sinais de alerta para os antecipar ou de se dotar dos meios para reagir
no médio e longo prazo, com consequéncias adversas nomeadamente,
podendo causar a perda de negdcio ou impedindo a continuidade da
estratégia definida; (RO-04)

Gestdo de ativos

Risco de danos ou perdas na gestdo dos ativos tangiveis da organizagdo
(e.g. terrenos, instalagbes, edificios) e intangiveis (e.g. direitos,
propriedade intelectual) devido a falhas na identificagdo, registo e
titularidade dos ativos ou devido a erros financeiros/contabilisticos
relacionados com a sua avaliagdo, depreciacdo e contabilizagdo; (RO-
05)

Sistemas de informagdo

Risco de ocorréncia de impactos negativos nos resultados ou no
capital, em consequéncia da inadaptabilidade dos sistemas de
informagdo a novas necessidades, da sua capacidade para impedir
acessos ndo autorizados, para garantir a integridade dos dados ou para
assegurar a continuidade do negdcio em caso de falha, bem como
devido ao prosseguimento de uma estratégia desajustada nesta area
ou a falha de suporte ao funcionamento dos sistemas; (RO-06)

Defini¢do da estratégia

Risco de ocorréncia de impactos negativos nos resultados ou no capital
decorrente de decisGes estratégicas inadequadas, da deficiente
implementacdo das decisdes ou da incapacidade de resposta a
alteragbes do meio envolvente ou a alteragdes no ambiente de
negocios da Sociedade; (RO-07)

Gestdo de talentos

Risco da Empresa ndo conseguir selecionar, recrutar e reter os recursos
com as competéncias, graus de conhecimentos e niveis de experiéncia
adequados as fungdes existentes na organizagdo, de forma a promover
e desenvolver os melhores profissionais na Empresa e garantir a
sucessdo natural ou a lideranga em situagdes de crescimento ndo-
organico; (RO-08)

Risco da empresa vir a encontrar dificuldades na obtengdo de fundos

Liquidez para satisfazer compromissos associados aos instrumentos
financeiros; (RO-09)
Risco de ocorréncia de impactos negativos nos resultados ou no
Crédito capital, devido a incapacidade de uma contraparte (cliente) cumprir os

seus compromissos financeiros (obrigagGes contratuais estabelecidas)
perante a sociedade; (RO-10)

Taxa de juro

Probabilidade de ocorréncia de impactos negativos nos resultados ou
no capital, devido a movimentos adversos nas taxas de juro; (RO-11)

17



Qe

simab’

Massgemat s
Servicea Mathets

A informacdo detalhada sobre riscos e medidas de mitigacdo encontram-se expressos nas tabelas do PPRG
por diregdo (ponto 0. —

PPRG).

3.5 Tipologias dos riscos de corrupgao e infragdes conexas

No sentido de divulgar e ficarem expressos os conceitos principais relacionados com o fendémeno da
corrupgdo e infracbes conexas expdem-se, quer os conceitos, quer os enquadramentos legais.

Prética de um qualquer ato ou a sua omissdo, seja licito ou ilicito, contra o recebimento ou a promessa de uma qualquer
CORRUPCAO compensag¢do que ndo seja devida, para o préprio ou para terceiro, (art.2 372 e seguintes do Cédigo Penal — DL n.2 48/95, de
15 de margo).

CORRUPCAO Situagdo em que um individuo, por si, ou por interposta pessoa com o seu consentimento ou ratificagdo, dd ou promete a um
funcionario, ou a terceiro com conhecimento daquele, vantagem patrimonial ou ndo patrimonial que ao funcionario ndo seja

ATIVA devida (art.2 374 do Cddigo Penal).

Situagdo em que o funcionario por si, ou por interposta pessoa com o seu consentimento ou ratificagdo, solicita ou aceita, para
CORRUPCAO si ou para terceiro, sem que lhe seja devida, vantagem patrimonial ou n3o patrimonial, ou a sua promessa, para um qualquer

PASSIVA ato ou omissdo contrdrios aos deveres do cargo, ainda que anteriores aquela solicitagdo ou aceitagdo (art.2 373 do Cddigo
Penal).

CRIME O crime conexo (ou infragdo conexa) consiste no ato em que se obtém uma vantagem (ou compensagdo) devida, sendo

CONEXO exemplos, o suborno, o peculato, a concussdo, o tréfico de influéncia, a participagdo econdmica em negécio e o abuso de
poder.
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TRAFICO DE
INFLUENCIAS

CORRUPCAO

SUBORNO

TIPOLOGIA CONCEITO INFRAGCAO
Quem, por si ou por interposta pessoa, com o seu consentimento ou . .
ratificacdo, der ou prometer a funcionario, ou a terceiro por indicagdo ou Corrupcdo ativa
com conhecimento daquele, vantagem patrimonial ou ndo patrimonial com Artigo 374.2

Crimes de o fim indicado no n.2 1 do artigo 373.2.

corrupgao

(Cédigo Penal)

O funcionario que por si, ou por interposta pessoa, com o0 seu
consentimento ou ratificagdo, solicitar ou aceitar, para si ou para terceiro,
vantagem patrimonial ou ndo patrimonial, ou a sua promessa, para a
pratica de um qualquer ato ou omissdo, contrarios aos deveres do cargo,
ainda que anteriores aquela solicitagdo ou aceitagdo.

Corrupcdo passiva
Artigo 373.2

Crimes conexos
(Cédigo Penal)

O funciondrio que, fora dos casos previstos nos artigos anteriores, abusar
de poderes ou violar deveres inerentes as suas fungdes, com intengdo de
obter, para siou para terceiro, beneficio ilegitimo ou causar prejuizo a outra
pessoa.

Abuso de Poder
Artigo 382.2

Quem, por si ou por interposta pessoa, com O seu consentimento ou
ratificacdo, solicitar ou aceitar, para si ou para terceiro, vantagem

Tréfico de influéncia

patrimonial ou ndo patrimonial, ou a sua promessa, para abusar da sua Artigo 335.2
influéncia, real ou suposta, junto de qualquer entidade publica.

O funcionario que ilegitimamente se apropriar, em proveito proprio ou de

outra pessoa, de dinheiro ou qualquer coisa moével, publica ou particular, Peculato
que lhe tenha sido entregue, esteja na sua posse ou lhe seja acessivel em Artigo 375.

razdo das suas fungdes.

1 - O funcionario que fizer uso ou permitir que outra pessoa faga uso, para
fins alheios aqueles a que se destinem, de veiculos ou de outras coisas
moveis de valor aprecidvel, publicos ou particulares, que lhe forem
entregues, estiverem na sua posse ou |lhe forem acessiveis em razdo das
suas fungdes.

Peculato de uso
Artigo 376.2
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2 — Se o funcionario, sem que especiais razées de interesse publico o
justifiquem, der a dinheiro publico destino para uso publico diferente
daquele a que estd legalmente afetado.

O funcionario que, no exercicio das suas fungGes ou de poderes de facto
delas decorrentes, por si ou por interposta pessoa com o seu
consentimento ou ratificagdo, receber, para si, para o Estado ou para
terceiro, mediante indugdo em erro ou aproveitamento de erro da vitima,
vantagem patrimonial que Ihe ndo seja devida, ou seja superior a devida,
nomeadamente contribui¢do, taxa, emolumento, multa ou coima.

Concussao
Artigo 379.2

Quem convencer ou tentar convencer outra pessoa, através de dadiva ou
promessa de vantagem patrimonial ou ndo patrimonial, a praticar os fatos
previstos nos artigos 359.2 ou 360.2, sem que estes venham a ser
cometidos.

Suborno
Artigo 363.2

1 — O funcionario que, com intengdo de obter, para si ou para terceiro,
participagdo econdmica ilicita, lesar em negdcio juridico os interesses
patrimoniais que, no todo ou em parte, lhe cumpre, em razdo da sua
fungdo, administrar, fiscalizar, defender ou realizar.

2 -0 funcionario que, por qualquer forma, receber, para si ou para terceiro,
vantagem patrimonial por efeito de ato juridico-civil relativo a interesses
de que tinha, por forgca das suas fungdes, no momento do ato, total ou
parcialmente, a disposi¢do, administragdo ou fiscalizagdo, ainda que sem os
lesar.

Participacdo econdmica
em negocio

Artigo 377.2

InfragcBes conexas:
crimes contra o
setor publico

(Cédigo Penal)

1 — Quem, por forga do cargo que desempenha, detiver a administragdo,
geréncia ou simples capacidade de dispor de bens do setor publico ou
cooperativo, e por qualquer forma deles se apropriar ilegitimamente ou
permitir intencionalmente que outra pessoa ilegitimamente se aproprie.

2 — A tentativa é punivel.

Apropriacdo ilegitima de
bens publicos

Artigo 234.2

1 — Quem, infringindo intencionalmente normas de controlo ou regras
econdmicas de uma gestdo racional, provocar dano patrimonial importante
em unidade econémica do setor publico ou cooperativo.

2 — A punigdo ndo tem lugar se o dano se verificar contra a expetativa
fundada do agente.

Administragdo danosa
Artigo 235.2

1 - 0O funcionario que, sem estar devidamente autorizado, revelar segredo
de que tenha tomado conhecimento ou que lhe tenha sido confiado no
exercicio das suas fungdes, ou cujo conhecimento Ihe tenha sido facilitado
pelo cargo que exerce, com intengdo de obter, para si ou para outra pessoa,
beneficio, ou com a consciéncia de causar prejuizo ao interesse publico ou
a terceiros.

2 — Se o funcionario praticar o facto previsto no nimero anterior criando
perigo para a vida ou para a integridade fisica de outrem ou para bens
patrimoniais alheios de valor elevado.

Violagdo de segredo por
funcionario

Artigo 383.2

O funcionario que, no exercicio das suas fungdes:

a) Omitir em documento, a que a lei atribui fé publica, facto que esse
documento se destina a certificar ou autenticar;

b) Intercalar ato ou documento em protocolo, registo ou livro oficial, sem
cumprir as formalidades legais; com intengdo de causar prejuizo a outra
pessoa ou ao Estado, ou de obter para si ou para outra pessoa beneficio
ilegitimo.

Falsificacdo praticada por
funciondrio

Artigo 257.2

Quem:

a) Sem para tal estar autorizado, exercer fungdes ou praticar atos préoprios
de funciondrio, de comando militar ou de forga de seguranga publica,
arrogando-se, expressa ou tacitamente, essa qualidade;

b) Exercer profissdo ou praticar ato préprio de uma profissdo para a qual a
lei exige titulo ou preenchimento de certas condig¢Ges, arrogando-se,
expressa ou tacitamente, possui-lo ou preenché-las, quando o ndo possui
ou ndo as preenche;

¢) Continuar no exercicio de fungdes publicas, depois de lhe ter sido
oficialmente notificada demissdo ou suspensdo de fungdes.

Usurpacao de fungdes
Artigo 358.2

1 — Quem ilegitimamente se apropriar de coisa moével que |Ihe tenha sido
entregue por titulo ndo translativo da propriedade.

2 — A tentativa é punivel.

5 —Se o0 agente tiver recebido a coisa em depdsito imposto por lei em razdo
de oficio, emprego ou profissdo, ou na qualidade de tutor, curador ou
depositario judicial.

Abuso de confianga
Artigo 205.2
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(Codigo de
Procedimento
Administrativo)

InfracGes conexas:

1 — Nenhum titular de érgdo ou agente da Administragdo Publica pode
intervir em procedimento administrativo ou em ato ou contrato de direito
publico ou privado da Administragdo Publica nos seguintes casos:

a) Quando nele tenha interesse, por si, como representante ou como
gestor de negdcios de outra pessoa;

b) Quando, por si ou como representante de outra pessoa, nele tenha
interesse o seu conjuge, algum parente ou afim em linha reta ou até ao 2.2
grau da linha colateral, bem como qualquer pessoa com quem viva em
economia comum;

c) Quando, por si ou como representante de outra pessoa, tenha interesse
em questdo semelhante a que deva ser decidida, ou quando tal situagdo se
verifique em relagdo a pessoa abrangida pela alinea anterior;

d) Quando tenha intervindo no procedimento como perito ou mandatdrio
ou haja dado parecer sobre questdo a resolver;

e) Quando tenha intervindo no procedimento como perito ou mandatario
o seu conjuge, parente ou afim em linha reta ou até ao 2.2 grau da linha
colateral, bem como qualquer pessoa como quem viva em economia
comum;

f) Quando contra ele, seu conjuge ou parente em linha reta esteja
intentada agdo judicial proposta por interessado ou pelo respetivo conjuge;

g) Quando se trate de recurso de decisdo proferida por si, ou com a sua
intervengdo, ou proferida por qualquer das pessoas referidas na alinea b)
ou com intervengdo destas.

2 — Excluem-se do disposto no nimero anterior as intervengbes que se
traduzam em atos de mero expediente, designadamente atos certificativos.

Garantias de
Imparcialidade,
Seccdo VI: Casos de
impedimentos de titulares
de drgdos e de agentes da
Administracdo Publica,
Artigo 44.2

(Recomendacgdo
CPC)

Infragdes conexas:

«(...)
1 - Introdugdo — enquadramento e nogdes de conflitos de interesses

Na linha das nogGes que tém sido apresentadas pelos principais organismos
internacionais, como a ONU, a OCDE e o GRECO (Conselho da Europa), o
conflito de interesses no sector publico pode ser definido como qualquer
situagdo em que um agente publico, por forga do exercicio das suas
fungBes, ou por causa delas, tenha de tomar decisdes ou tenha contacto
com procedimentos administrativos de qualquer natureza, que possam
afetar, ou que possam estar em causa, interesses particulares seus ou de
terceiros e que por essa via prejudiquem ou possam prejudicar a isengdo e
o rigor das decisGes administrativas que tenham de ser tomadas, ou que
possam suscitar a mera duvida sobre a isengdo e o rigor que sdo devidos ao
exercicio de fungGes publicas. (...)»

Conflitos de interesses

(Recomendacdo CPC, de
7/11/2012)

4 ldentificagdo e desenvolvimento das medidas de prevencao e tratamento

do risco

Na perspetiva da ISO 31000 a gestdo do risco permite a qualquer organizagao:

a) Aumentar a plausibilidade de atingir objetivos;

b) Encorajar uma gestdo partilhada proativa;

¢) Criar uma consciéncia da necessidade de identificar e tratar os riscos em toda a organizagao;

d) Identificar oportunidades e ameacgas

e) Cumprir as obrigacdes legais, estatutarias, regulamentares e as normas internacionais aplicaveis;

f)  Melhorar os relatos / relatérios obrigatdrios e voluntarios;

g) Melhorar a governagao;

h) Estabelecer uma base fidvel para a tomada de decisdo e para o planeamento;

i) Melhorar os controlos;

j)  Utilizar os recursos no tratamento do risco de forma eficaz;

k) Melhorar a eficdcia e a eficiéncia operacionais;
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I) Reforcar o desempenho nos dominios da seguranga, saude, protecdo ambiental, eficiéncia
energética, etc.;
m) Melhorar a prevencdo de perdas e gestdo de incidentes.

4.1 Processo de construcao e revisao do PPRG

Os requisitos para a elaboragao e concretizagdo do PPRG utilizados sdo os seguintes:

a)

b)

d)

e)
f)
g)

h)

Identificagdo, relativamente a cada area ou departamento, dos riscos de gestdo incluindo os de
corrupgao e infragGes conexas;

Com base na identificagdo de riscos, indicagdo das medidas adotadas que previnam a sua ocorréncia (por
ex., mecanismos de controlo interno; segregacdo de funcgbes, definicdo prévia de critérios gerais e
abstratos, designadamente na concessdo de beneficios publicos e no recurso a especialistas externos,
nomeacdo de juris diferenciados para cada concurso, programacgdo de a¢des de formagdo adequada,
etc.);

Definigdo e identificagdo dos varios responsaveis envolvidos na gestdo do plano, sob a dire¢do do érgdo
dirigente maximo ou em quem este delegar (gestor do PPRG);

Definicdo do periodo temporal (trimestre / semestre / ano) em que as medidas de mitigacdo serdo
adotadas e colocadas em pratica;

Identificagdo do responsavel que acompanha a execugdo do PPRG (gestor do PPRG);

Identificagdo do relator da execu¢do anual do PPRG.

Identificagdo das areas transversais e departamentais ou dire¢des de negécio que sdo objeto de
tratamento do PPRG;

Inclusdo obrigatéria das seguintes dreas transversais decorrentes das diversas recomendac¢des do CPC 1°

a. Medidas de resposta ao surto pandémico da Covid-19 — Recomendagdo do CPC de 6 de maio de
2020;

b. Gestdo de conflitos de interesse no setor publico — Recomenda¢do do CPC de 8 de janeiro de
2020 e Recomendag¢ao do CPC de 7 de novembro de 2012;

c. Prevengdo de riscos de corrup¢do na contratacdo publica — Recomendagdo do CPC de 2 de
outubro de 2019 e Recomendac¢do do CPC de 7 de janeiro de 2015;

d. Combate ao Branqueamento de Capitais — Recomendag¢do do CPC de 1 de julho de 2015;

e. Publicidade dos Planos de Prevengdo de riscos de corrupcdo e infracbes conexas —
Recomendacdo do CPC de 7 de abril de 2010.

Nesse sentido a SIMAB procedeu a identificacdo e avaliagdo dos riscos utilizando as fontes internas e

externas, desenvolvendo um processo de identificacdo dos riscos que podem afetar a sua estratégia e

desempenho.

10 Vide https://www.cpc.tcontas.pt/documentos/recomendacoes cpc.html
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A avaliacdo integrada do nivel de risco da SIMAB é efetuada através de um modelo de andlise bottom-up,
qgue permite avaliar a incerteza sobre os resultados e consecuc¢do dos objetivos e uma andlise up-down dos

valores globais de exposi¢do ao risco.

Os riscos foram hierarquizados e mapeados numa Matriz de Risco e foram identificadas medidas de resposta

apropriadas para minimizar a probabilidade de ocorréncia e/ou o impacto do risco.

A magnitude da exposicado ao risco da SIMAB foi avaliada pelos responsaveis das areas de negdcio através de
um método quantitativo simples que considerou os valores de probabilidade e de impacto de cada risco e as

correlagdes entre esses fatores.

No que diz respeito aos controlos a sua sinalizacdo é enquadrada tendo em conta a sua maturidade:

MATURIDADE DOS CONTROLOS
CONTROLOS

Inexistente Auséncia completa de controlo

Existe abordagem ad hoc de controlo, que tende a ser aplicado individualmente, caso a caso. A
Fraco responsabilidade pelo controlo é deixada ao nivel individual, havendo um grau elevado de confianga no
conhecimento das pessoas e, consequentemente, maior probabilidade de erro ou falha.

Embora a atividade de controlo implementada mitigue fatores ou componentes do risco associado, ndo o
Insatisfatério faz apropriadamente, seja por ndo contemplar todos os aspetos relevantes do risco, seja por ser ineficiente
quanto ao desenho técnico ou as ferramentas utilizadas.

A atividade de controlo implementada mitiga o risco apropriadamente e esta sustentada em ferramentas

isfatori . ;
Satisfatorio adequadas, embora seja passivel de aperfeicoamento.

A atividade de controlo implementada mitiga o risco associado em todos os seus aspetos relevantes,

Forte podendo ser enquadrada num nivel de "melhor pratica".

O PPRG ndo se limita a identificacdo dos riscos e contém as medidas de mitigacdo (existentes e a criar) e

evidencia a criticidade de cada risco.

Do mesmo modo é afeto a cada risco uma probabilidade de ocorréncia e o possivel impacto na qualidade,

no desempenho, na programagao, i.e., na obtengdo dos objetivos.

QUADRO DE PROBABILIDADE
CLASSIFICACAO DA PROBABILIDADE POR EVENTO

CLASSIFICACAO DESCRICAO PESO
Remoto | Menos de uma vez por ano 1
Improvavel | Uma vez por ano 2
Possivel | Uma vez por semestre 3
Provavel | Uma vez por més 4
|

Quase Certo | Mais de uma vez por semana 5

Desta compreensdo e conhecimento serd possivel definir as estratégias de resposta ao risco e as medidas de

mitigacdo a implementar.
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Este processo envolve os gestores e diretores que devem definir uma pontuagdo de risco para os riscos
potenciais mantendo em vista a sua probabilidade de ocorréncia e o impacto na qualidade, no orcamento e
no cronograma das atividades.

QUADRO DE IMPACTO
CLASSIFICACAO DO IMPACTO POR EVENTO

CLASSIFICAGAO DESCRICAO PESO
Insignificante | Sem danos e prejuizos, perda financeira pequena ou indireta. 1
Compromete somente o processo em questdo, com impacto referente a eficiéncia do processo
Baixo nas dimensdes dos custos e da duragdo. 2
Exemplo: retrabalho, reprogramacao, paragem / interrupcdo de sistemas ndo criticos, auséncia de
ferramentas adequadas.
Requer tratamento, indica significativa perda operacional e/ou financeira. Impacto relacionado
Moderado com a perda e/ou afetacdo de ativos ndo criticos e/ou incumprimento de leis ou regulamentos 3
que ndo comprometem a imagem da entidade.
Exemplo: Acesso inadequado a dados e/ou informag@es ndo criticas, multas, coimas, etc.
Elevado Grandes danos e prejuizos financeiros diretos, perda de capacidade de operagdo (perdas e/ou a
prejuizos operacionais). Impacto relacionado com perdas e/ou incumprimento.
Eventos relevantes que comprometem fortemente o resultado da entidade e sua estratégia.
Critico Eventos deste tipo podem afetar o resultado (operacional e/ou financeiro) da entidade de forma 5
relevante.

A estratégia de resposta ao risco seguird a pontuacdo de risco como um fator de prioriza¢do de risco; pese
embora existirem diversas abordagens para a analise de risco, optar-se-a pela utilizacdo da matriz de
avaliacdo de risco como ferramenta, sem prejuizo, do PPRG final usar preferencialmente a regra 80/20 ou o
Principio de Pareto.

QUADRO NIVEL DO RISCO

IMPACTO
EXPOSICAO Insignificante | Baixo | Moderado | Elevado | Critico
1 2 3 4 5

Remoto
Improvavel
PROBABILIDADE Possivel

Provavel
Quase certo

Médio
Baixo

VIHBIWIN|(=

4.2 Mitigacdo de Riscos ou Planeamento de Resposta aos Riscos

O planeamento da resposta ao risco ou a mitigacao do risco é a terceira e mais importante parte do modelo
do PPRG; o foco situa-se no desenvolvimento e conce¢do de estratégias para reduzir o impacto e minimizar
a probabilidade de ocorréncia do risco, isto é, fazer com que a probabilidade de ocorréncia do risco seja
proxima ou equivalente a zero.
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Para atingir esse objetivo, seja pelo risco ser inerente a prdpria atividade, quer porque se desconhecem os
efetivos impactos da potencial ocorréncia de um acontecimento ou evento, o PPRG foca-se na
implementacdo de estratégias que reforcem a garantia que o risco ndo se manifeste na execug¢do do plano
de atividades®?.

O planeamento da mitigacdo de riscos e o planeamento para a contingéncia sdo duas fungbes do
planeamento de resposta ao risco por parte do modelo do PPRG e como tal devem ser incluidos em fungdes
/ éreas primordiais da empresa / entidade, numa perspetiva e abordagem iterativas que pressupde que um
plano de contingéncia deve estar preparado para mitigar ou minorar os efeitos de eventos identificados como

risco, mas, sem prejuizo da sua existéncia, continuar a funcionar.

Serd o caso da existéncia do risco de perda total de dados informatizados por ocorréncia de um incéndio; o
PPRG tera que incluir uma medida de controlo e de mitigagdo que minore a probabilidade da existéncia de
incéndio, mas deve igualmente prever como medida de mitiga¢do a existéncia de um plano de contingéncia
operacional que possibilita a continuidade da operacdo em local diferenciado da explora¢do normal e usual.

O principal foco do gestor de risco serd trabalhar nos riscos potenciais criticos durante a fase de planeamento
do PPRG, segundo um quadro de categorias de controlo.

QUADRO CATEGORIA DE CONTROLO

CONTROLOS
Preventivo | Prevencdo de erros, omissdes ou fraudes (previne, evita, antes da ocorréncia).
Detegdo | Detecdo de erros, omissdes ou fraudes.
Corretivo | Usado para reduzir impacto ou corrigir erros, uma vez detetados (planos de contingéncia).

4.3 Estratégia de Resposta ao Risco

Sdo varias as estratégias de resposta ao risco e variam em fungdo da natureza do risco. O PPRG identifica o
tipo de risco como uma oportunidade ou como uma ameaga e consequentemente adotar uma ou a

combinagdo das seguintes estratégias:

ESTRATEGIAS

: COMPREENSAO
(riscos / ameagas)
EVITAR | Reduzir a probabilidade de ocorréncia de risco para zero.
MITIGAR M|n|m|.z:j1r a grav.n:Iade~ e o |mpact9 (':Ios riscos potenciais se a
probabilidade de risco ndo puder ser eliminada.
TRANSFERIR ‘ Transferir a gestdo de risco e do custo do risco para outra parte.
ACEITAR | Lidar com as possiveis consequéncias da realizagdo do risco.

11 Complementarmente a criagdo de um plano de contingéncia para fazer face a acontecimentos ou eventos cujo impacto e
incerteza ndo se coaduna a gestdo do risco potencial em ambientes de estabilidade e normalidade de funcionamento é também
uma estratégia a seguir.
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4.4 Ciclo da gestdo do risco empresarial da SIMAB

O processo ou projeto da gestdo de risco empresarial (ERM) requer a formula¢do de metas e objetivos claros
de gestdo de riscos. Alinha a estratégia, os processos, as pessoas, a tecnologia e o conhecimento com o
objetivo de avaliar e gerir riscos. A sua concretizacao revela-se como uma tentativa de eliminar barreiras
funcionais, departamentais ou culturais e € uma abordagem holistica e integrada para gerir os principais
riscos e oportunidades de negdcios e maximizar o valor para a empresa como um todo. Como tal necessita
de uma abordagem de implementagdo faseada e com o devido detalhe possuir um cronograma aliado a
identificacdo das tarefas e responsabilidades.

CICLO DA GESTAOQ DO RISCO EMPRESARIAL - SIMAB

Avaliagdo do Risco

fevereiro

Identificagdo do
risco

“Donos” do Risco

Gestdo do risco

janeiro

Plano de
prevengao e
gestdo do risco

ESTRAEGIA /
OPERACOES

Planos de
mitigagao

dezembro

Gestdo do Risco

Reporte ao Gestor

Reporte ao Gestor
do Risco

do Risco

outubro Objetivos do

tratamento do
Risco

5 Acompanhamento, avaliacdo e atualizacdo do PPRG

5.1 Acompanhamento e avaliagdo

O Conselho de Administracdo procede a controlos periddicos de consecucdo do PPRG com o objetivo de
verificar se o cumprimento das regras e procedimentos previstos no PPRG esta a ser assegurado, sendo
assistido, para esse efeito, pela Diregdo de Compliance.
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A Direcdo de Compliance elabora anualmente um projeto de relatério da execucdo do PPRG que submete ao
CA, baseado na andlise das respostas dos Diretores e responsaveis da SIMAB, através de formularios e acdes

especificas preparadas para o efeito.

Com este objetivo, a Direcdo de Compliance, entre janeiro e margo, prepara a avaliagdo do Plano e
posteriormente, no més de junho, para efeitos de andlise do respetivo Relatdério de Execugado, procedendo a
avaliagdo que dard (ou ndo) lugar a eventual revisdo do PPRG e a sua submissdo, para efeitos de aprovagdo
ao CA.

O processo de acompanhamento deve garantir que s3ao implementados os mecanismos de controlo
adequados para as atividades da organizacdo e que os procedimentos sejam compreendidos e seguidos em
todos os niveis.

Para além da periodicidade das revisdes e atualizagdes indicadas, os Diretores e outros responsaveis devem
informar o CA, sempre que surjam riscos elevados ou novos que importe prevenir e propor, através da revisao
anual do Plano, decorrente da avaliagdo resultante do respetivo Relatério Anual de Execugdo e sempre que
se justifique, a adogao de novas medidas preventivas, a titulo de resposta para a ocorréncia de riscos
potencialmente emergentes, em termos de previsibilidade.

5.2 Atualizagdo do Plano

No sentido de dar continuidade ao exercicio dindmico de aperfeicoamento, que importa encontrar-se
formalizado, como marco da evolugdo continua designadamente, para descrever, de forma tanto quanto
possivel pormenorizada, os padrées de comportamento gestionario esperados face aos riscos identificados,
o PPRG terd como conclusdo a concretizagdo, no terreno, a existéncia de uma politica de risco orientada para
a continua (a) identificacdo e transcri¢do dos niveis de risco aceitaveis e (b) a correspondente clarificacdo das

principais medidas adotadas para gerir esses riscos.

O processo de revisdo e atualizacdo do PPRG sera anual com base nas comunicagdes dos Diretores em relagao
a identificacdo de novos riscos e, bem assim, em sequéncia as recomendag¢des propostas contidas no
Relatério Anual de execugdo do PPRG, sempre que tal se revele necessario, tendo em conta o ciclo de gestdo
do risco antes enunciado.

6 Entrada em vigor

O presente Plano de Prevencdo dos Riscos de Gestdo — que sucede e dd continuidade aos planos aprovados
em fevereiro de 2014, revisto em fevereiro 2017 e em fevereiro de 2019 — entra em vigor nas empresas do
Grupo SIMAB em maio de 2021, sendo revisto e atualizado anualmente.

Este Plano devera ser aprovado pelo Conselho de Administra¢do de cada uma das empresas do Grupo SIMAB,
sob recomendac¢do da SIMAB, S.A.
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7 Anexos

7.1  Organigrama

7.2 Metodologia da gestdo e controlo do risco

A metodologia de gestdo e controlo do risco encontra-se explanada no presente PPRG. Com o objetivo de

sistematizar de forma racional a metodologia presente na ISO 31000 sobre Gestdo do risco — Principios e

linhas de orientagao, apresenta-se o seguinte quadro resumo:

FASE

EXPLICITACAO SUMARIA

Processo

O processo de gestdo do risco devera ser:

uma parte integrante da gestao;
integrado na cultura e praticas organizacionais;

feito a medida dos processos de negdcio da organizagdo.

Comunicagdo e
consulta

A abordagem da consulta as partes interessadas, interna e externas devem ocorrer ao longo de
todo o processo e podera:

ajudar a estabelecer o contexto de forma apropriada;

assegurar que os interesses das partes interessadas sdo compreendidos e
considerados;

ajudar a garantir que os riscos sdo identificados de forma adequada;
reunir diferentes areas de especializagdo para analisar riscos;

assegurar que diferentes pontos de vista sdo considerados de forma apropriada na
definigdo dos critérios

de risco e na avaliag¢do dos riscos;
garantir a adesdo e o apoio a um plano de tratamento do risco;
potenciar a gestao apropriada da mudanga durante o processo de gestao do risco;

desenvolver um plano adequado de comunicagdo e consulta interna e externa
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FASE

EXPLICITACAO SUMARIA

Estabelecimento
do contexto

A organizagdo enuncia os seus objetivos, define os parametros internos e externos a ter em
consideragdo quando se gere o risco bem, como o ambito e os critérios do risco para as restantes
partes do processo, de forma detalhada.

Estabelecimento
do contexto
externo

A compreensdo do contexto externo é importante para assegurar que os objetivos e
preocupacdes das partes interessadas externas, sao tidos em consideragdo aquando do
desenvolvimento dos critérios do risco.

O contexto externo pode incluir, mas ndo se limita:

— as envolventes social e cultural, politica, legal, regulamentar, financeira, tecnoldgica,
econdmica, natural e competitiva, seja ao nivel internacional, nacional, regional ou
local;

— aos fatores chave e tendéncias com impacto nos objetivos da organizagdo; e

— asrelagBes com as partes interessadas externas, suas percegdes e valores.

Estabelecimento
do contexto
interno

O contexto interno é o ambiente interno no qual a organizagdo procura atingir os seus objetivos.

O processo de gestdo do risco devera estar alinhado com a cultura, os processos, a estrutura e
a estratégia da organizagdo. O contexto interno é tudo aquilo que no seio da organizagdo pode
influenciar a forma como a organizagdo ira gerir o risco.

A compreensdo do contexto interno pode incluir, sem limitar:
— agovernagao, estrutura organizacional, fungdes e responsabilizagdes;
— as politicas, objetivos e as estratégias implementadas para os atingir;

— as capacidades, compreendidas em termos de recursos e conhecimento (p. ex. capital,
tempo, pessoas, processos, sistemas e tecnologias);

— asrelagBes com as partes interessadas internas, suas percegdes e valores;
— acultura da organizagdo;

— os sistemas de informagdo, fluxos de informagdo e processos de tomada de decisdo
(formais e informais);

— as normas, linhas de orientagdo e modelos adotados pela organizagao;

— aforma e extensdo das relagGes contratuais.

Estabelecimento
do contexto do
processo da
gestao do risco

O contexto do processo da gestdo do risco varia de acordo com as necessidades da organizagao.
Pode, nomeadamente, incluir:

— adefinicdo das metas e objetivos das atividades da gestdo do risco;
— adefinigdo das responsabilidades relativas ao processo da gestdo do risco;

— a defini¢do do ambito, bem como, a profundidade e a amplitude das atividades da
gestdo do risco a serem desenvolvidas, compreendendo inclusGes e exclusdes
especificas;

— a defini¢do da atividade, processo, fungdo, projeto, produto, servico ou ativo em
termos de tempo e local;

— adefinicdo das relagdes entre um projeto, processo ou atividade especificos e outros
projetos, processos ou atividades da organizacdo;

— adefinigdo das metodologias da gestdo do risco;
— adefinicdo da forma como o desempenho e eficacia sdo avaliados na gestdo do risco;
— aidentificacdo e a especificagdo das decisGes que tém que ser tomadas;

— aidentificagdo, ambito ou enquadramento dos estudos necessarios, a sua extensdo e
objetivos, bem como os recursos necessarios para tais estudos.

Definigdo dos
critérios do risco

Na defini¢do dos critérios do risco, os fatores a considerar deverdo incluir o seguinte:
— anatureza e tipos de causas e consequéncias que podem ocorrer e como sdo medidas;
— o modo como sera definida a verosimilhanga;
— ointervalo de tempo associado a verosimilhanga e/ou a(s) consequéncia(s);
— o modo como é determinado o nivel do risco;
— 0s pontos de vista das partes interessadas;

— o nivel a partir do qual o risco se torna aceitavel ou toleravel;
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FASE

EXPLICITACAO SUMARIA

— aconsideragdo ou ndo de combinagdes de multiplos riscos e, em caso afirmativo, como
e quais as combinac¢des que deverdo ser consideradas.

Apreciacdo do
Risco

A apreciagdo do risco é o processo global de identificagdo do risco, andlise do risco e avaliagdo
do risco.

Apreciacao do
Risco —
Identificacdo do
Risco

A organizacgdo deverad identificar fontes do risco, areas de impacto, eventos (incluindo alteragdes
das circunstancias), respetivas causas e potenciais consequéncias.

O objetivo desta etapa é gerar uma lista abrangente dos riscos baseada nos eventos que possam
criar, melhorar, prevenir, degradar, acelerar ou retardar a consecug¢do dos objetivos. E
importante identificar os riscos associados ao facto de ndo se perseguir uma oportunidade. A
identificagdo abrangente é critica, pois um risco que ndo é identificado nesta fase ndo serd
incluido em anélise posterior.

Aprecia¢do do
Risco — Analise
do Risco

A analise do risco implica desenvolver uma compreensao do risco. A andlise do risco fornece
uma entrada para a avaliacdo do risco e para as decisdes quanto a necessidade de os riscos
serem tratados, e sobre as estratégias e métodos mais apropriados para o tratamento do risco.
A analise do risco pode também fornecer uma entrada para a tomada de decisGes, onde as
escolhas tenham que ser feitas e as opgGes envolvam diferentes tipos e niveis de risco.

A andlise do risco implica considerar as causas e fontes de risco, as suas consequéncias positivas
e negativas e a verosimilhanca dessas consequéncias ocorrerem.

Deverdo ser identificados os fatores que afetam as consequéncias e a verosimilhanga.

Orisco é analisado, determinando as consequéncias e as suas verosimilhangas e outros atributos
do risco.

Um evento pode ter multiplas consequéncias e pode afetar multiplos objetivos.

Os controlos existentes e a sua eficdcia e eficiéncia, também deverdo ser tidos em consideragao.

Apreciagdo do
Risco — Avaliacdo
do Risco

A finalidade da avaliagdo do risco é apoiar a tomada de decisOes, tendo por base os resultados
da analise do risco, sobre quais os riscos que necessitam de tratamento e a prioridade na
implementagdo do tratamento.

As decisOGes deverdo ter em conta o contexto alargado do risco e incluir consideragcGes sobre a
tolerancia dos riscos suportados pelas partes, que ndo a organiza¢do que beneficia do risco. As
decisdes deverdo ser tomadas de acordo com as exigéncias legais, regulamentares e outros
requisitos.

Apreciacao do
Risco —
Tratamento do
Risco

O tratamento do risco implica um processo ciclico que inclui:
— apreciar um tratamento do risco;
— decidir se os niveis do risco residual sdo toleraveis;
— se ndo forem tolerdveis, gerar um novo tratamento do risco;
— apreciar a eficdcia desse tratamento.

As opc¢Ges de tratamento do risco ndo tém que ser mutuamente exclusivas ou apropriadas em
todas as circunstancias. As op¢Ges podem incluir o seguinte:

a) evitar o risco mediante decisdo de n3o iniciar ou continuar a atividade portadora do risco;
b) assumir ou aumentar o risco de forma a perseguir uma oportunidade;

c) remover a fonte do risco;

d) alterar a verosimilhanca;

e) alterar as consequéncias;

f) partilhar o risco com outra(s) parte(s) [incluindo contratos e financiamento do risco];

g) reter o risco com base em decisdo informada.

Apreciagdo do
Risco — Selegdo
de opges de
tratamento do
risco

O plano de tratamento devera claramente identificar a ordem de prioridade de implementagado
dos tratamentos individuais do risco.

O tratamento do risco pode por si s introduzir riscos. A falha ou a ineficacia das medidas de
tratamento do risco pode constituir um risco significativo. A monitorizagdo devera ser uma parte
integrante do plano de tratamento do risco, de forma a garantir que as medidas permanegam
eficazes.
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FASE

EXPLICITACAO SUMARIA

O tratamento do risco pode também introduzir riscos secunddrios que precisam de ser
apreciados, tratados, monitorizados e revistos. Estes riscos secundarios deverdo ser
incorporados no mesmo plano de tratamento do risco original e ndo tratados como novos riscos.
A ligagdo entre os dois riscos deverd ser identificada e mantida.

Aprecia¢do do
Risco -
Preparagdo e
implementacao
de planos de
tratamento do
risco

O objetivo dos planos de tratamento do risco é documentar a forma como as opgdes de
tratamento escolhidas serdo implementadas. A informagao fornecida nos planos de tratamento
deverad incluir:

— as razoes para a selecdo das opg¢des de tratamento, incluindo os beneficios que se
espera obter;

— 0s que sdo responsabilizados pela aprovagdo do plano e os responsdveis pela
implementacdo do plano;

— as agBes propostas;

— osrequisitos de recursos incluindo contingéncias;
— as medidas do desempenho e constrangimentos;
— os requisitos de relato e monitorizagao;

— acalendarizagdo e o cronograma.

Os planos de tratamento deverdo ser integrados com os processos de gestdo da organizacdo e
discutidos com as partes interessadas apropriadas.

Apreciacao do
Risco -
Monitorizagdo e
revisao

A monitorizagdo e a revisdo deverdo ser uma parte planeada do processo de gestdo do risco e
envolver verificagdo ou vigilancia regular. Pode ser periddica ou ad hoc.

As responsabilidades pela monitorizagao e revisdo deverdo estar claramente definidas.

Os processos de monitorizagdo e revisdo da organizacdo deverdo abranger todos os aspetos do
processo de gestdo do risco com o objetivo de:

— assegurar que os controlos sdo eficazes e eficientes, quer na concegdo, quer na
operagao;

— obter informacgdo adicional para melhorar a apreciagdo do risco;

— analisar e aprender com os eventos (incluindo os quase-acidentes), mudancas,
tendéncias, sucessos e falhas;

— detetar alteragOes no contexto externo e interno, incluindo alteragGes aos critérios do
risco e ao proéprio risco, que podem requerer a revisdo dos tratamentos do risco e das
prioridades;

— identificar os riscos emergentes.

Aprecia¢ao do
Risco — Registo
do processo de
gestao do risco

As atividades de gestdo do risco deverdo ser rastredveis. No processo de gestdo do risco, os
registos fornecem a base para melhoria dos métodos e das ferramentas, bem como do processo
na sua globalidade.

As decisOes relativas a criagdo de registos deverdo ter em conta:
— as necessidades de aprendizagem continua da organizagao;
— os beneficios da reutilizagdo da informagdo para efeitos de gestao;
— os custos e os esforcos envolvidos na criacdo e manutencgdo dos registos;
— as necessidades legais, regulamentares e operacionais de registos;
— o método de acesso, a facilidade de consulta e os meios de armazenamento;
— o periodo de retencdo;
— asensibilidade da informacao.
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7.3 PPRG— Mapas de identificagdo de riscos e medidas de prevencdo

As operacgbes da SIMAB possuem uma natureza temporal de longo prazo, derivada do facto que a maioria dos riscos a que estd exposta poderem ser considerados

permanentes.

Contudo, os fatores que produzem os riscos e oportunidades, internos ou externos, sdo mutaveis e podem desenvolver-se e evoluir com o tempo, podendo variar em

probabilidade, impacto e nivel de risco ocasionando efeitos diferenciados.

A SIMAB no contexto da prevencdo e gestdo do risco adotou uma abordagem holistica e integrada no sentido de garantir que ndo sé sdo identificados, tratados e

mitigados os riscos internos derivados de fatores relacionados com os fendmenos da corrupcdo e infracdes conexas, seguindo e acolhendo as Recomendag¢ées do

Conselho de Prevengdo da Corrupg¢do, mas também os riscos de gestdo materialmente relevantes derivados da estrutura do grupo, da organizagdo, da atividade e do

mercado onde a atividade é desenvolvida.

No processo de identificagdo e descri¢do dos principais tipos de riscos a que a SIMAB estd exposta no exercicio da sua atividade foi criada uma taxonomia de risco que

integra as principais incertezas que podem influenciar o seu modelo de negdcio:

Sistémico Incertezas Tipo de risco Risco organizacional Fatores de risco Medidas de prevengdo (exemplos)
. Risco de danos ou perdas na
A estratégia da ~ . p . . .
. gestdo dos ativos tangiveis da | Eventual incapacidade de combinar
SIMAB no que diz o . C o
. . organizacdo (e.g. terrenos, | os desafios técnicos face a
respeito aos ativos e . ~ e . L
3 ua instalacdes, edificios) e | dificuldades na atividade de
s intangiveis  (e.g.  direitos, | exploragdo, bem como a exposigdo Identificagdo sistematica de ocorréncias
sustentabilidade . . . . S , .
propriedade intelectual) | @ necessidade de substituicdo/ (area funcional)
. podem ser afetadas . ) ~ . o . .
Ativos Operacional devido a falhas na | manutengdo (preventiva e Atualizagdo dos sistemas existentes.
se a empresa for . e . . . = <
incapaz de identificacdo, registo e | programada) dos ativos alinhada Aprovacao e Implementacdo de um Plano
P titularidade dos ativos ou | com as necessidades do mercado, de manutengdo preventiva.
desenvolver, manter . .
o gerir devido a erros | podem ter um efeito adverso

eficientemente um
portefdlio de ativos

financeiros/contabilisticos
relacionados com a sua
avaliacdo, depreciagdo e

material na competitividade e
rentabilidade.
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S st
Sistémico Incertezas Tipo de risco Risco organizacional Fatores de risco Medidas de prevencgdo (exemplos)
de elevada contabilizagdo; (Gestdo de
qualidade. ativos)
A gestdo do capital humano nas
multiplas vertentes da formagdo
. ~_ | interna, das politicas de
Risco da Empresa ndo o Lo
. . remuneracgdo, avaliagdo de
conseguir selecionar, recrutar L =
desempenho, apoio a progressdo e -
e reter os recursos com as n Programa de admissdes.
A reforma do pessoal sdo fatores ~ . —
competéncias, graus de - . Implementagdo de um sistema de avaliagdo
. - presentes na gestdo de riscos da
conhecimentos e niveis de de desempenho.
. .| empresa. ~ N
experiéncia adequados as | _. . . . Inclusdo nos contratos de obrigagbes e
~ . Sdo também evidenciados como . )
fungdes existentes na . S niveis de servigo.
N fatores de risco adicionais a ~ .
organizacdo, de forma a . ~ Concegdo de um plano de carreiras.
eventual inadequagao do - -
promover e desenvolver os . . Elaboragdo de um Plano de Formagdo
. alinhamento dos objetivos , .
melhores profissionais na | . . ., . .. adaptado ao plano estratégico e ao
. ~ individuais com os objetivos - N
Empresa e garantir a sucessao . , orcamento com definicdo de defini¢do de
. estratégicos e a possivel . (-
natural ou a lideranga em . conteldos programaticos.
. ~ . ~ necessidade de um
situagBes de crescimento ndo- . (o
Al ~ acompanhamento mais préximo
organico. (Gestdo de talentos) .
das medidas de salvaguarda da
saude e seguranga dos
colaboradores.
Eventual necessidade de fornecer Criagdo de mecanismos que promovam o
informagdo e formagdo que respeito pelos principios de transparéncia,
identifique, sensibilize e previna imparcialidade e igualdade.
situagOes de auséncia de adesdo Revisdo e aprofundamento do classificador
Risco de quebra dos deveres | aos valores éticos e de conduta da documental de modo a favorecer a
funcionais e valores, taiscomo | empresa. confidencialidade no tratamento dos dados
a independéncia, integridade, | Eventual desalinhamento de de acordo com as atividades.
Transversal responsabilidade, condutas face a cultura, valores e Reporte de informagdo de dados sensiveis

transparéncia, objetividade,
imparcialidade e
confidencialidade

principios do Grupo,
designadamente, os relativos a
seriacdo /  classificagdo  da
informagao (reservada ou
confidencial), tramitagdo de
processos, desconhecimento de
normas e procedimentos de

ao Gabinete de Protegdo de Dados.

AgOes de sensibilizagdo aos valores e
condutas éticas.

Aperfeicoamento do sistema de permissGes
de acessos fisicos e légicos.

Definicdo de procedimentos de STl (com
definigdo de perfil de acessos).
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Sistémico

Incertezas

Tipo de risco

Risco organizacional

Fatores de risco

Medidas de prevencgdo (exemplos)

seguranca e acessos fisicos e
|égicos.

Existéncia de um CE e contrato onde as
praticas ilicitas e/ou fraude estejam
previstas, bem como as respetivas
penalidades e/ou sang8es a aplicar.

Risco de inadequagao do perfil

técnico e comportamental
exercicio das fungdes

ao

Eventual desconhecimento das
situagOes potenciais geradoras de
oportunidades de praticas de
corrupgdo ou infragbes conexas, e
respetiva avaliagdo.

Eventual necessidade de
responsabilizagdo individual pela
manutengdo de contratos de
fornecimento de utilities.

Eventual desconhecimento das
situagOes propensas a situagles de
corrupgdo, ou infragdes conexas, e
respetiva avaliagdo.

Eventual necessidade de revisdo
dos critérios que presidem a
segregacao de fungdes,
designadamente nas permissdes de
acesso as aplicagdes informaticas.
Eventual necessidade de dotar o
pessoal de treino e equipamento
adequado para um desempenho
eficaz, designadamente o afeto as
fungbes de manutengdo, seguranga
e comercial.

Agdes de formagao, sobre riscos de gestdo,
corrupg¢do e infragbes conexas, para
dirigentes e trabalhadores.

Validagdo hierarquica / funcional das
permissdes de acesso fisico e ldgico as
operagGes por parte dos dirigentes das
Unidades Organicas.

Reavaliagdo dos contratos de manutengdo,
tendo em conta a melhoria do servigo nos
equipamentos criticos.

Risco de quebra de valores
corporativos que conduzam a

situagdes de conflitos
interesses e impedimentos

de

Eventual necessidade de melhorar a
identificagdo de situagbes que
configuram um potencial de
praticas, designadamente, de
acumulagdo de fungdes, conflito de
interesses, falta de ética, corrupgdo,
suborno ou fraude.

Verificagdo da existéncia de conflitos e /ou
impedimentos, bem como a apresentagdo
de declaragdo de conflito de interesses
(participagdo de eleitos, funciondrios ou
familiares nos érgdos sociais das entidades).
Promocgado de agGes de sensibilizagdo sobre
a ética nas empresas do Grupo.
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Sistémico

Incertezas

Tipo de risco

Risco organizacional

Fatores de risco

Medidas de prevencgdo (exemplos)

Exame da necessidade de formalizar o
meio/forma de denulncia (e-mail de
comunicagdo interna)

Risco de extravio dos
documentos e dos
equipamentos ou sua

inutilizagdo, por agdo humana
ou causas naturais

Inadequada gestdo do sistema de
gestdo documental e dos suportes
de arquivo fisico;

Inadequado sistema de registo e

acompanhamento dos
equipamentos em situagbes de
alteragdo, reafectagdo e

relocalizagdo.

Adaptagdo e aperfeicoamento do sistema
de gestdo documental relativo a
documentos e processos entrados, em
tramitagdo e saidos.

Adaptagdo e aperfeicoamento do cadastro
relativo a equipamentos adquiridos, em
transito e realocados.

Continuidade

As situagOes de crise
ou disrupgdes
podem prejudicar a
atividade, a
reputacao e valor da
SIMAB se a resposta
da organizagdo nao
for eficaz.

Estratégico

Risco de a Empresa ser
incapaz de assegurar a
continuidade dos processos e
manter a sua atividade
ininterruptamente, apds
ocorréncia de evento
catastrofico, avarias,
acidentes, falha no
abastecimento  energético,
falhas nos sistemas de
informagdo ou problemas,
operacionais relacionados
com meios técnicos, humanos
ou financeiros; (Continuidade
do negdcio)

Operacional

Risco de ocorréncia de
eventos de consequéncias
catastréficas (e.g. catastrofes
naturais, acBes terroristas)
originando elevadas perdas
financeiras e com impacto ao
nivel da continuidade do
negocio; (Catdstrofe)

A natureza, complexidade e
diversidade das operagGes da
SIMAB tem como espectro um
conjunto alargado de riscos de
natureza disruptiva, que incluem
riscos fisicos (desastres naturais
como sismos, furacGes e
inundagdes) e continuos (alteragdes
climaticas), falhas do sistema de
informagdo; seguranga (agitagdo
civil, guerra e terrorismo),
ciberseguranga e pandémicos.
Existem ainda contingéncias
operacionais derivadas das
caracteristicas das atividades da
SIMAB.

Estes eventos podem originar
incidentes que podem ameagar as
operagOes diarias com impacto no
valor dos ativos, nos resultados e na
continuidade.

Acompanhamento mensal dos novos
processos - criagdo de ficheiro base de
acompanhamento interno

Aprovagdo do Plano de agdo de
manutengdo preventiva

Criar procedimento periddico de verificagdo
dos equipamentos de medigdo

Definicdo de fornecimento de utilities
cobrindo aspetos como tipos, quantidades
e precos de utilities preferidos

Definir o acompanhamento adequado do
uso econdmico das utilities

Existéncia de geradores de emergéncia
Informacgdo periddica sobre possibilidades
de financiamento enquadraveis na
atividade interna e externa da empresa
Mapas de Controlo Didrio dos Consumos;
Relatérios Mensais de Operagdo

Plano de aquisicdo e instalagdo de
contadores automaticos

Preparar questionario e recolher
informacdo junto dos nossos clientes
Reporte periddico de informagdo sobre a
evolugdo das empreitadas em curso e
futuras (Controlo de Investimentos)
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Sistémico Incertezas Tipo de risco Risco organizacional Fatores de risco Medidas de prevencgdo (exemplos)
Sensibilizagdo para a relevancia na
monitorizagdo efetiva e reagdo rapida de
acao corretiva
Sistema de controle de comparagdo de
leituras
O risco de crédito decorre da
possibilidade de uma contraparte
Probabilidade de ocorréncia | incumprir as obrigagGes contratuais
de impactos negativos nos | de pagamento, bem como os riscos Aquisicdo de Bases de Dados / Relatdrios de
resultados ou no capital, | provenientes de relagOes Crédito
devido a incapacidade de uma | comerciais entre a empresa e os Controlo de créditos mensal
contraparte (cliente) cumprir | seus clientes, fornecedores, Desenvolvimento ERP - Alertas de risco
0s seus compromissos | prestadores de servigo e outros automaticos
financeiros (obrigagdes | terceiros. Implementagdo do Sistema de Controlo de
Os resultados . . . - s i o
L contratuais estabelecidas) | A empresa pode incorrer em perdas Crédito; Analise nas reunides periddicas
operacionais e a . . ) ) L ~
. - ; . perante a sociedade; (Risco de | financeiras caso o aumento do valor com a Administragdo
situagdo financeira " 5 . .
crédito) do crédito concedido a terceiras
da SIMAB podem ser . s
o . partes seja significativo e
Crédito relevante e Operacional .
materialmente relevante.
adversamente -
Risco de que a empresa venha
afetados pela

exposicao ao risco
de crédito.

a encontrar dificuldades na
obtengdo de fundos para
satisfazer compromissos
associados aos instrumentos
financeiros; (Risco de liquidez)
Probabilidade de ocorréncia
de impactos negativos nos
resultados ou no capital,
devido a movimentos
adversos nas taxas de juro.
(Risco de taxa de juro)

O risco associado a perda de
liquidez é entendido pela empresa
como a medida dos recursos que
possui para fazer face as suas
obrigagbes com terceiros e
alavancar os seus projetos de
desenvolvimento,  preocupagdes
patentes na gestdo de risco.

Elaboragdo do Plano Financeiro no ambito
do plano e orgamento;

Monitorizagdo mensal das necessidades de
tesouraria;

Execugdo de
projetos

A execugdo dos
principais projetos
da SIMAB é um fator
determinante para o
respetivo

crescimento e

Estratégicos

Risco de a gestdo ndo possuir
informagdo suficiente para
tomar decisdes sobre projetos
a curto e a longo prazo tendo
como consequéncias
comprometimento da

A exposic¢do a diversidade de riscos
técnicos, econdémicos, legais,
regulatdrios, comerciais e outros
podem comprometer a execugdo
dos projetos, dentro da previsdo do
orgamento, dos prazos

Alargamento da prestagdo de servigos
Juridicos

Avaliagdo continua do risco do pais para o
qual se apresentam propostas, informando
previamente as Embaixadas e/ou a AICEP
das mesmas. Em caso de decisdo favordvel
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Sistémico Incertezas Tipo de risco Risco organizacional Fatores de risco Medidas de prevencgdo (exemplos)
obtengdo de qualidade e seguranga dos | estabelecidos, da conformidade de proposta, contratacdo de recurso local
resultados. seus ativos e/ou servicos; | com as especifica¢cdes definidas e a para apoio (p.e., juridico e/ou técnico)

(Investimentos e projetos)

fiabilidade operacional.

Os pressupostos da execugdo dos
projetos baseiam-se em cendrios de
execuc¢do e de informagdo mutavel
que podem originar desvios
materiais as estimativas iniciais.

A execu¢do de projetos depende
também do desempenho de
terceiros, parceiros, prestadores de
servigos e outras partes contratadas
sobre as quais a SIMAB ndo tem
controlo.

Benchmarking

Criagdo de um plano internacional de
procurement, articulado com os anuncios
dos concursos nas plataformas
internacionais e com contactos regulares
junto das entidades portuguesas no
estrangeiro (p.e., Embaixadas e AICEP)
Definicdo de Politica de aprovagdo de
investimentos com base em critérios de
aprovagdo da viabilidade econdmico-
financeira objetivos e definidos
antecipadamente;

Determinagdo rigorosa de todos os gastos
de exploragdo e despesas de investimento
associadas ao projeto de investimento.
Fiscalizagdo contratada diferente do
projetista

Identificagdo de um grupo de trabalho
interdepartamental e de relacionamento
com os mercados que siga e partilhe
regularmente boas praticas e novas
solugdes técnicas

Implementar um sistema de alerta das
equipas de fiscalizagdo para a marcagao das
vistorias para efeitos de recegdo proviséria
e definitiva de obras publicas e
responsabilizacdo efetiva de quem, tendo
essa obrigagdo, ndo o fizer

Pesquisa de Informagdo/Visitas Técnicas a
fontes de mercado; Aquisicdo de Bases de
Dados;

Preparagdo de protocolo com GPP para
implementagdo de um sistema conjunto /
partilhado de recolha, tratamento e
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Sistémico Incertezas Tipo de risco Risco organizacional Fatores de risco Medidas de prevencgdo (exemplos)
comunicagdo de informagdo dos mercados
(produtos)
Reporte periddico de informagdo sobre a
evolugdo das empreitadas em curso e
futuras (Controlo de Investimentos)
ReuniGes Externas e Internas (Clientes da
Rede SIMAB);
Risco de ocorréncia de
A exposi¢do a alteragGes ou eventos
desenvolvimentos politicos, econdmicos ou
politicos e as financeiros conjugados com a
consequentes dificuldade da organizagdo,
mudangas no monitorizar sinais de alerta
ambiente para os antecipar ou de se
o operacional podem . dotar dos meios para reagir no ~ - .
Geopolitico P P Operacional . P g N3do foram definidos riscos
comprometer a médio / longo prazo, com
continuidade das consequéncias adversas
operagGes e afetar nomeadamente, podendo
adversamente o causar a perda de negdcio ou
valor dos ativos e os impedindo a continuidade da
resultados da estratégia definida;
SIMAB. (Envolvente politica,
econdmica e financeira)
Risco de ocorréncia de
decisGes de regulagdo, que
. afetem a prossecucdo dos
Alteragdes no L P
. . objetivos  estratégicos ou - _ .
ambiente Operacional L Nao foram definidos riscos
L operacionais do Grupo e que
regulatdrio e . .
. impegam o total cumprimento
legislativo  podem ~
g da regulamentagdo do setor;
Juridico afetar o contexto de -
L. (Regulagdo)
negocio em que a O desconhecimento das situagGes
SIMAB opera Risco da ndo divulgagdo do ropensas a situacses ¢ de Disponibilizagdo do PPRG na pagina
condicionando a sua PPRG e dos correspondentes prop N . N ¢ eletrénica da EMPRESA e a todos os
. L. ~ corrupgdo, ou infragdes conexas, e
sustentabilidade Transversal relatérios de execugdo nos colaboradores

sitios na intranet e internet da
SIMAB.

respetiva avaliagdo constituem
questdes centrais na gestdo do risco
na SIMAB; para tanto o PPRG

Promover a realizagdio de agbes de
formagdo, sobre riscos de gestdo.
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Massgemat s
Servicea Mathets

Sistémico

Incertezas

Tipo de risco

Risco organizacional

Fatores de risco

Medidas de prevencgdo (exemplos)

aprovado necessita possuir um
conjunto de acoes de
acompanhamento, divulgagdo e
formagdo para atingir o seu
desiderato.

Corrupgdo e infragbes conexas, para
dirigentes e trabalhadores

Reporte de informagdo das UO
designadamente da monitorizagdo do PPRG

Risco de ocorréncia de
branqueamento de capitais
nas transagGes e relagOes
empresariais

Como prescrevem as Orientagoes
Conjuntas nos termos dos artigos
17.2 e 18.9, n.2 4, da Diretiva (UE)
2015/849 relativa a diligéncia
simplificada e refor¢ada quanto a
clientela e aos fatores que as
instituicGes de crédito e financeiras
devem ter em consideragdo na
avaliagdo do risco de
branqueamento de capitais e
financiamento  do  terrorismo
associado a relagdes de negdcio e
transagoes ocasionais -
Orientagdes relativas aos fatores de
risco — As medidas tomadas pelas
empresas para a identificacdo e
avaliacdo do risco de BC/FT em toda
a sua atividade devem ser
proporcionais a natureza e a
dimensdo de cada empresa. As
empresas que ndo oferecem
produtos ou servicos complexos e
que ndo tém qualquer exposicdo
internacional ou que tém uma
exposi¢do internacional limitada
podem ndo precisar de uma
avaliagdo do risco extremamente
complexa ou sofisticada.

Por esse motivo ndo foram
definidos riscos para este grupo.

N/A

Logistico

A competitividade
da SIMAB pode ser

Operacional

Risco de ineficiéncias na
utilizagdo da energia,

A competitividade da SIMAB pode
ser afetada por fatores associados a

A criagdo e implementagdo de planos de
manutengdo efetivos e controlados
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Sistémico Incertezas Tipo de risco Risco organizacional Fatores de risco Medidas de prevencgdo (exemplos)
afetada pela insuficiente  utilizagdo de | tempos de paragem por eventual associado a manutengdo de contratos de
auséncia da fontes energéticas | falha no fornecimento nas Redes de servicos que garantem a exploragdo das
fiabilidade dos alternativas/renovdveis, e | Distribuicdo e eventual falha dos redes de abastecimento e instalagdes
ativos e a eficiéncia ineficiéncia na otimizagdo do | sistemas alternativos; ainda neste | — Manter Contrato com Técnico Responsavel
na sua operagao. potencial energético das | ambito sdo significativas as pela exploragdo das InstalagGes Elétricas
instalagbes de forma a | operagOes de recolha e tratamento | — Manter Contrato com Técnico Responsavel
contribuir para uma reducgdo | de dados efetuados de forma pela exploragdo das InstalagGes Elétricas
das emissdes nocivas e uma | manual o que potencia erros de | — Acdo de Sensibilizagdo para a relevancia na
redugdo do consumo de | recolha andlise e processamento, monitorizagdo efetiva e reagdo rapida de
energias ndo renovaveis; | geradoras de insatisfagdo dos acdo corretiva.
(Energético) stakeolders; acrescem riscos
relativos aos consumos verificados,
0 seu controlo e minimizagdo.
Sdo exemplos das medidas de mitigagdo:
— A definicdo de processo de Manutengdo
Preventiva
— Implementagdo de procedimento interno
(Fluxo) sobre recegdo, registo e distribuigdo
. . de expediente
A eventual insuficiéncia de P .
. . — Manual de Contratagdo Publica
procedimentos, rotinas e pontos de . .
. — Manual de procedimentos internos
controlo podem conduzir diversas .
N i — Melhoria do Plano de acompanhamento
operagdes e areas do grupo a N
) ) N . — Monitorizagdo de prazos e processos em
evidenciarem caréncia de melhorias
. . curso
Risco de falha do controlo de | e aperfeigoamentos que favoregam . .
. . o L — Registo de trabalhos a realizar
Transversal qualidade dos procedimentos, | a eficiéncia, eficacia e

produtos e servigos

economicidade dos seus processos.
Nesse sentido a SIMAB formulou
diversos riscos relacionados com a
melhoria continua dos seus
processo e procedimentos na
procura da qualidade.

Registo e identificagdo dos equipamentos a
intervencionar

Criagdo de suportes

Criagdo de bases de dados

Criagdo de sistemas de controlo

Criar de repositdrios organizados

Definicdo dos requisitos minimos de
qualidade na andlise e avaliagdo dos
procedimentos

Implementagdo de Sistemas de Gestdo
Verificagdo da realizagdo de planos

Etc..
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Sistémico Incertezas Tipo de risco Risco organizacional Fatores de risco Medidas de prevencgdo (exemplos)
As medidas previstas centram-se na aprovagao
do manual de procedimentos da area e da
implementagdo de:
— Elaboragdo de Base de Dados com
informagdo relevante que permita a
comparagdo com anteriores aquisicdes
A drea de aquisicdio de bens e idénticas
servicos e empreitadas constitui | — Implementagdo de um sistema de
uma preocupagdo acrescida por identificagdo e avaliagdo das necessidades
parte do grupo quanto aos riscosde | — Implementagdo do Plano Anual de
gestdo que compota AquisigOes, permitindo o planeamento das
. - o designadamente ela atividades
Risco de deficiente gestdo dos g L P . .
e multiplicidade de fases, | — Anadlise da oferta existente no mercado,
processos de aquisicdo de . .
. procedimentos, atores, bem como dos pregos praticados tendo em
bens e servicos . . . .
intervenientes, montantes conta o objeto do procedimento a contratar
financeiros e tempo dispendido na | — Comparagdo de pregos médios unitarios de
sua gestdo e controlo, razdo pela anteriores procedimentos com prestagdes
qual a SIMAB inscreveu como risco idénticas do objeto a contratar
transversal a gestdo desses | — Evitar especificagdes que favoregam um
processos. determinado produto, servico, marca,
denominagdes comerciais ou fornecedor
— Contratagdo global, quando o seu objeto
apresente prestagOes idénticas, suscetiveis
de constituirem objeto de um Unico
contrato, prevendo a necessidade dos
procedimentos subjacentes;
A consecugdo dos - .. | Aconcorréncia a que a SIMAB estd
L ¢ A probabilidade de ocorréncia . g
objetivos . . sujeita pode afetar de forma
- de impactos negativos nos -
estratégicos da . adversa a sua atividade, bem como _
. resultados ou no capital L — Criagdo de uma ferramenta de controlo de
SIMAB assim como o o 0s seus resultados operacionais e o .
L. . decorrente de decisdes . . contactos/procedimentos
mérito de atingir um - . desempenho financeiro. . )
. estratégicas inadequadas, da . . — Criar sistema de acompanhamento de
Mercado bom desempenho Operacional Os fatores de risco associados a essa

financeiro depende
da capacidade de
atuar e reagir ao
ambiente altamente
competitivo.

deficiente implementagdo das
decisdes ou da incapacidade
de resposta a alteragdes do
meio  envolvente ou a
alteragcbes no ambiente de

posicdo competitiva derivam do
posicionamento dos seus
concorrentes superarem a Empresa
Nno acesso a recursos relevantes, se
a empresa ndo for capaz de aceder

vendas e de produtos
— Monotorizagdo dos resultados e do
cumprimento das estratégias definidas
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Sistémico Incertezas Tipo de risco Risco organizacional Fatores de risco Medidas de prevencgdo (exemplos)
negécios da Sociedade; (Risco | a novas formas de acompanhar o
de estratégia) sector em termos de inovagdo em
areas como a exploragdo, controlo
de custos e melhoraria da eficiéncia
operacional; ou ainda se ndo
conseguir recrutar e reter as
pessoas mais qualificadas e
experientes.
A gestdo da informagio ¢é
atualmente uma questdo central na
vida das organizacdes. A SIMAB Recrutamento e desenvolvimento de RH
gere uma quantidade crescente de Desenvolvimento ERP
informagdo e o seu reporte a Definicdo e implementagdo de Modelo de
diversas entidades externas ndo Avaliacdo de Desempenho Organizacional e
tem parado de aumentar. A Individual
Risco de prestacio de | informagdo que a SIMAB gere e Criagdo de um grupo de comunicagdo
informacdo inadequada presta deve ter como institucional, responsavel pelo
caracteristicas: ser precisa planeamento interno e articulagdo com os
completa, confidvel, relevante, 0OCs
verificavel, acessivel e segura. Esses Dados nos Sistema de Gestdo de Contratos.
Transversal o ) " . o -
requisitos exigem uma gestdo do Livro de ReclamagBes / Gestdo de
risco planeada onde os recursos Reclamagdes
humanos, tecnoldgicos e
metodoldgicos estejam presentes.
A intercomunicagdo e articulagdo
entre servigos, responsaveis e Normalizagdo de Procedimentos dos
utilizadores internos é decisiva para Circuitos de informagao
Risco de ndo articulagdo dos | mitigar a omissdo de informagao Implementagdo de Gestdo Documental —
Servigos da Empresa entre servigos que em casos Fluxos de Validagdo
extremos pode ocasionar perdas de Monotorizagdo dos resultados e do
meios logisticos quer financeiros na cumprimento das estratégias definidas.
empresa.
A integridade, Probabilidade de ocorréncia - - Elaborar e manter o modelo de informagdo
TICe disponibilidade e . de impactos negativos nos | Formagao.lnsuflcflente S e o plano de infraestrutura tecnolégica
: . Operacional . — Falhas ou insuficiente defini¢do .
Ciberseguranga | escalabilidade dos resultados ou no capital, em de ativos Elaborar e comunicar os regulamentos
sistemas de consequéncia da aplicaveis as Tecnologias de Informagdo"
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onde a eventual
violagdo da
seguranga digital ou
falha da

infraestrutura digital
podem prejudicar as
operagoes,

aumentar os custos
e afetar a reputagdo.

capacidade para impedir
acessos ndo autorizados, para
garantir a integridade dos
dados ou para assegurar a
continuidade do negdcio em
caso de falha, bem como
devido ao prosseguimento de
uma estratégia desajustada
nesta drea ou a falha de
suporte ao funcionamento
dos sistemas; (Risco dos
sistemas de informagéo)

informacdo que é reservada ou
confidencial.

Falhas no controlo da
disponibilizagdo de informacdo
a terceiros

Falhas no controlo dos acessos
fisicos

Incapacidade ou demora na
detegdo de falhas

Inexisténcia de ferramentas
para a detegdo de ataques
Falha no sistema de backups

S st
Sistémico Incertezas Tipo de risco Risco organizacional Fatores de risco Medidas de prevencgdo (exemplos)
informacgao sdo inadaptabilidade dos sistemas Erros ou falhas no Elaborar e manter o inventario de hardware
cruciais para as de informagdo a novas planeamento Planeamento e adogdo de planos
atividades da SIMAB, necessidades, da sua Desconhecimento da operacionais e definicdio de objetivos de

curto prazo

Plano de atualizagdo de sistemas e
equipamentos

Validagdo de permissdes de acessos
Revisdo da concessdo de acessos fisicos e
légicos as Sl e respetiva informagao

Definir workflow entre RH e SI quando
existe mudanga/saida de colaboradores
Definir politica de sistemas de informagdo
(com definicdo de perfil de acessos aos
sistemas)

Auditorias de seguranga

Ficam, naturalmente, excluidos do anterior quadro os riscos adstritos ao tratamento das situa¢des e eventos ocasionados pela pandemia COVID-19 — que possui um plano de
contingéncia especifico — e as atividades que o sistema de controlo interno comporta as quais, sem prejuizo da sua relevancia, possuem um quadro diferenciado de

desenvolvimento e tratamento e que perseguem as diretrizes enunciadas pelo ERM COSO.
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